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Aplicacién de movil de la Liga de futbol profesional donde se aceptaba que Laliga trate los datos personales,
incluyendo los obtenidos por medio del micréfono del dispositivo mavil y el geoposicionamiento, para
detectar fraudes en el consumo de futbol en establecimientos publicos no autorizados.

La presente controversia se centra, en interpretar el articulo 5.1 a) del Reglamento (UE) 2016/679, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, a fin de determinar si cabe considerar suficientemente cumplido y adecuado el
principio de transparencia formulado en el articulo referido en la instalacion y funcionamiento de la App de
La Liga, o si las autoridades de control pueden imponer requisitos adicionales méas alla de lo establecido en
la propia normativa aplicable. EI mencionado articulo sefiala que los datos personales seran: a) tratados de
manera licita, leal y transparente en relacién con el interesado. El principio de transparencia consagrado ha
de ponerse en conexidn con las obligaciones de informacion que debe facilitarse al interesado a fin de que
sea concisa, facilmente accesible y facil de entender, indicdndole una direccion electrénica u otro medio que
permita acceder de forma sencilla e inmediata a la restante informacién que debera contener, al menos: a)
La identidad del responsable del tratamiento y de su representante, en su caso, b) La finalidad del
tratamiento y c¢) La posibilidad de ejercer los derechos establecidos en el Reglamento. Ahora bien, la
cuestion que se plantea en este caso tiene como especialidad que nos encontramos ante una aplicacion
gue no solo recopila datos personales para su tratamiento en el momento en que se instala, coincidiendo
con el momento en el que el usuario presta su consentimiento inicial, sino que las caracteristicas de la app
instalada permite una recopilacién de datos personales del afectado de forma prolongada en el tiempo y lo
hace de manera aleatoria y sin previo aviso de modo que conecta el micr6fono del mévil sin requerir una
nueva autorizacion de usuario captando el sonido ambiental existente en ese momento, cualquiera que sea
el lugar en el que se encuentre; aceptada solo en el momento de su instalacion.

Es cierto que cuando la captacion de datos se prolonga en el tiempo no seréd necesario volver a reiterar toda
la informacion que ya se proporciond al usuario en el momento inicial de la descarga y que este acepto
expresamente, pero se pueden establecer medidas adicionales que recuerden al usuario que sus datos
estan siendo recopilados. Por ello, la Agencia de Protecciéon de Datos estaba facultada para establecer
medidas adicionales que refuercen la transparencia pero no olvidemos que el ejercicio de la potestad
sancionadora se rige por el principio de previsibilidad, en cuya virtud no es posible sancionar una conducta
si previamente no es previsible utilizando una diligencia media. Por tanto, la imposiciéon de una sancién,
basandose en la integracion que del principio de transparencia realiza el 6rgano de control con un alcance
gue no conocia previamente el infractor, ni era razonable que lo hiciese, no es compatible con una correcta
utilizacién de la potestad sancionadora. La Agencia en uso de estas facultades deberia de haber dirigido un
requerimiento previo al operador para que acomodase su conducta a las exigencias que se consideraban
necesarias.

PRECEPTOS:
Reglamento (UE) 2016/679 (proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos), arts. 5.1 a), 6.1 a), 12, 13y 14.
Ley Organica 3/2018 (Proteccion de Datos Personales y garantia de los derechos digitales), arts. 11y 72.1
a).

PONENTE:

Don Diego Cdérdoba Castroverde.
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SENTENCIA

Excmos. Sres.

D. Eduardo Espin Templado, presidente

D. José Manuel Bandrés Sanchez-Cruzat

D. Eduardo Calvo Rojas

D. José Maria del Riego Valledor

D. Diego Cérdoba Castroverde

En Madrid, a 15 de julio de 2024.

Esta Sala ha visto por los magistrados indicados al margen, en su Seccién Tercera, el recurso de casacién
numero 5039/2022, interpuesto por la procuradora de los tribunales dofia Consuelo Rodriguez Chacén, en nombre
y representacion de la Liga Nacional de Futbol Profesional (LaLiga), contra la sentencia de 11 de octubre de 2021,
dictada por la Seccién Primera de la Sala de lo Contencioso-administrativo de la Audiencia Nacional, en el recurso
contencioso administrativo n® 1410/2019, interpuesto contra la resolucion de 10 de junio de 2019, de la Agencia
Espafiola de Proteccion de Datos, por la que se impuso a la La Liga Nacional de Futbol Profesional una multa de

250.000 euros, motivada por la infraccion del articulo 5.1.a) del Reglamento (UE) 2016/679, del Parlamento Europeo
y del Consejo, de 27 de abril de 2016.

www.civil-mercantil.com @ 0 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

Ha intervenido como parte recurrida la Administracion General del Estado, representada por el Abogado del
Estado.

Ha sido ponente el Excmo. Sr. D. Diego Cérdoba Castroverde.

ANTECEDENTES DE HECHO
Primero.

La Procuradora de los Tribunales dofia Consuelo Rodriguez Chacon, actuando en nombre y representacion
de la Liga Nacional de Futbol Profesional, interpone recurso de casacion contra la sentencia de la Sala de lo
Contencioso-administrativo de la Audiencia Nacional de 11 de octubre de 2021 (rec. 1410/2019) que desestimo el
recurso interpuesto por la Liga Nacional de Futbol Profesional contra la resolucién de 10 de junio de 2019 dictada
por la Agencia de Proteccion de Datos por la que se impuso a la Liga una multa de 250.000 € por la infraccion del
articulo 5.1.a) del Reglamento (UE) 2016/679 de Parlamento Europeo y del Consejo de 27 de abril de 2016.

Segundo.

Mediante Auto de 11 de mayo de 2023 se admitio el recurso de casacion declarando que la cuestién que
presenta interés casacional objetivo para la formacién de la jurisprudencia consiste en interpretar el articulo 5.1 a)
del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de, 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), a fin de
determinar si cabe considerar suficientemente cumplido y adecuado el principio de transparencia formulado en el
articulo referido en la instalacién y funcionamiento de la App de La Liga, o si las autoridades de control pueden
imponer requisitos adicionales més all4 de lo establecido en la propia normativa aplicable.

Tercero.
El recurso se interpone aduciendo, en sintesis, lo siguiente:

La Resolucion recurrida sanciona a Laliga con una multa de 250.000 euros al considerar infringido el
principio de transparencia en el tratamiento, consagrado por el articulo 5.1 a) del Reglamento General de Proteccién
de Datos ("RGPD"), por entender que el cumplimiento de ese principio exige no sélo proporcionar al interesado
informacion clara y detallada sobre el tratamiento de sus datos personales, sino que, ademas, sera preciso que se
muestre al mismo un icono identificativo de la realizacién del tratamiento consistente en la captacién de sonidos del
microfono cada vez que el mismo tenga lugar.

Ello implica, a juicio de la entidad recurrente, una nueva exigencia vinculada al principio de transparencia.

La Sentencia recurrida considera que la conducta de la LaLiga vulnera la normativa de proteccion de datos,
dado que el usuario "ignora el momento en que ésta [la App] recoge sonidos a través del micréfono en cada ocasion
en que se activa, que es cuando se produce el tratamiento [...]". Y fundamenta tal afirmacion en dos razonamientos:

(i) Dado que la App muestra el icono de geolocalizacion en el momento en que se capta esta informacion,
del mismo modo en que LaLiga efectu6 esta activacion podia haberlo hecho con el icono del micréfono, por lo que
al no haberse explicado los motivos por los que no se efectud tal activacion las alegaciones de Laliga se ven
privadas de fundamento.

(i) El razonamiento de la resolucion recurrida "parece proporcionado y adecuado”, de forma que no puede
ser revocado dado que sus fundamentos de derecho "proporcionan una explicacién razonada y en la que no se
aprecia error o arbitrariedad", concluyendo correctamente en la imposicion de la sancién.

La demandante considera infringido el articulo 5.1 a) del RGPD, que consagra el principio de transparencia
en el tratamiento de los datos personales, puesto en conexidn con las obligaciones derivadas de dicho principio,
establecidas en los articulos 13 y 14 del RGPD, asi como las condiciones generales de la informacion que debe
facilitarse al interesado, contenidas en el articulo 12 del mismo texto legal. Igualmente, el articulo 5.1 a) del RGPD
debera ponerse en conexion con lo establecido en el articulo 11 de la Ley Orgéanica 3/2018, de 5 de diciembre
("LOPDGDD"). Como hemos dicho, estas normas establecen una obligacion de transparencia que esta parte ha
cumplido y que la Agencia considera que lo ha hecho de forma insuficiente sin que exista un parametro previo que
habilite dicha interpretacion.
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Ello le lleva a razonar sobre el alcance del principio de transparencia en el Reglamento General de
Proteccion de Datos (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

El articulo 5.1 a) del RGPD establece que "[lJos datos personales seran: a) tratados de manera licita, leal y
transparente en relacion con el interesado ("licitud, lealtad y transparencia")". Y este principio de transparencia se
materializa segin el considerando 39 se materializa en la obligacion del responsable del tratamiento de informar a
los interesados acerca del tratamiento de sus datos personales expuesta de forma concisa, facilmente accesible y
facil de entender (considerando 58) e informarle sobre la existencia de la operacion de tratamiento y sus fines.

El propio RGPD pone de manifiesto la vinculacién absoluta existente entre el principio de transparencia y el
deber de informacion al interesado, cuando rubrica su articulo 12 "Transparencia de la informacioén, comunicacién y
modalidades de ejercicio de los derechos del interesado"”, estableciendo en su apartado 1 lo siguiente: "El
responsable del tratamiento tomara las medidas oportunas para facilitar al interesado toda informacién indicada en
los articulos 13y 14, asi como cualquier comunicacién con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento,
en forma concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular cualquier
informacion dirigida especificamente a un nifio. La informacion sera facilitada por escrito o por otros medios,
inclusive, si procede, por medios electronicos. Cuando lo solicite el interesado, la informacion podréa facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios.".

Y las Directrices del GT29 se refiere expresamente al modo en que debera informarse a los interesados en
el caso de tratamientos de datos efectuados desde aplicaciones moviles, indicando que "la informacion necesaria
también debe estar disponible en la tienda en linea antes de la descarga. Una vez instalada la aplicacion, es preciso
que la informacién siga siendo de facil acceso desde dentro de la aplicacién. Una manera de cumplir este requisito
es garantizar que, para llegar a la informacidn, no hagan falta mas de "dos toques" (p. €j., incluyendo una opcién de
"Privacidad"/"Proteccién de datos" en la funcién de menu de la aplicacién). Asimismo, la informacién sobre
privacidad en cuestion debe ser especifica de la aplicacién de que se trate y no simplemente la politica de privacidad
genérica de la empresa propietaria de la aplicacion o responsable de su puesta a disposicion del publico".

Y posteriormente, las Directrices del GT29, tras referirse a la informacion exigida por los articulos 13 y 14
del RGPD, concretan en su 826 el momento en que debe facilitarse la informacién cuando los datos provengan del
propio interesado, indicando que dicho articulo, que exige que la informacién se facilite "en la fase inicial del ciclo
del tratamiento" sera de aplicacion a los datos personales que "un interesado ha facilitado conscientemente a un
responsable del tratamiento (p. €j., al rellenar un formulario en linea); o un responsable del tratamiento obtiene de
un interesado mediante observacion (p. €j., utilizando dispositivos automaticos de captura de datos o programas
informaticos de captura de datos, como por ejemplo camaras, equipos de red, localizacion por wifi, RFID u otros
tipos de sensores)". Asimismo, se afiade en la nota al pie n° 30, en relacién con el concepto de fase inicial del ciclo
del tratamiento que "[s]i el fin incluye la creacién de datos personales inferidos, siempre debe comunicarse al
interesado el fin previsto de la creacién y ulterior tratamiento de tales datos personales inferidos, asi como las
categorias de los datos inferidos tratados en el momento de la recogida o antes del tratamiento ulterior con un nuevo
fin conforme al articulo 13, apartado 3, o al articulo 14, apartado 4".

En consecuencia, de lo establecido en el propio RGPD y de la interpretacion que al mismo otorgan las
Directrices del GT29 se desprende que el principio de transparencia se materializa en el cumplimiento de las
obligaciones de informacién previstas en los articulos 13 y 14 del RGPD, que debera facilitarse a los interesados al
comienzo del ciclo del tratamiento (en particular, en el caso de las Apps al tiempo de procederse a su descarga,
permaneciendo accesible al interesado durante toda la vida del tratamiento de una forma sencilla).

Las Directrices del GT29 se refieren asimismo a la posible necesidad de que la informacién haya de
completarse en un momento posterior, pero dicha exigencia, conforme indican los 829 y ss. se refiere a los supuestos
en los que se produzcan cambios en el tratamiento que exigiran la modificaciéon de los términos contenidos en la
informacion facilitada a los interesados, debiendo ademas el responsable del tratamiento adoptar medidas para que
aguéllos conozcan que los cambios han tenido lugar.

Finalmente, se prevé la posible inclusién de informacién adicional a la establecida en el articulo 39 del
RGPD, el 842 de las Directrices del GT29 se refiere a esta cuestidn, pero sin referirse a un deber de informacion
continua acerca del tratamiento, pretendido en la Resolucion Recurrida y ratificado por la Sentencia Recurrida, sino
a la posibilidad de que el responsable del tratamiento afiada a la informacién exigida por los articulos 13 y 14 otras
informaciones adicionales, tales como las relativas a las evaluaciones de impacto realizadas en el tratamiento o la
adhesién a un codigo de conducta. Y ello "como forma de reforzar la confianza en las operaciones de tratamiento y
de demostrar transparencia y responsabilidad proactiva, aunque esta publicacién no es de caracter obligatorio".

Sobre la interpretacion del articulo 5.1 a) del RGPD efectuada por la Sentencia Recurrida.

La sentencia considera que el principio de transparencia exige no solo informar al interesado en el momento
de inicio del ciclo del tratamiento, sino también de forma continuada y constante a lo largo del mismo en cada
momento en que tenga lugar una recogida material de los datos personales. En el supuesto analizado, ello se
materializaria en la obligacién de que el dispositivo movil del usuario en que se haya instalado la App de Laliga
informe al interesado, mediante un icono, acerca de la activacion del micréfono. Entiende la Sentencia Recurrida
que solo asi se asegura que el interesado tiene efectivo conocimiento del tratamiento efectuado.
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No se discute que Laliga dé pleno cumplimiento a lo exigido, en este caso, por el articulo 13 del RGPD, que
se considera cumplido, sino que se indica que esta informacién es insuficiente y debe completarse con un aviso
especifico en cada concreta recogida de datos personales. Y ello, pese a que la informacion facilitada por Laliga, y
Cuyo acceso es continuo a través de un enlace incluido en la propia App, no sélo incorpora la informacion exigida
por el RGPD, sino que ofrece informacion adicional y detallada acerca (i) del momento concreto en que se produciria
la recogida de los datos -la celebracion de encuentros relativos a competiciones gestionadas por Laliga-; (ii) del
modo en que se realiza el tratamiento; (iii) de las medidas adoptadas para la conversion de los sonidos en una huella
que no permita identificar al interesado; o (iv) de las restantes medidas técnicas adoptadas para preservar el derecho
del usuario a la proteccién de sus datos personales.

A juicio de Laliga, la AEPD ha realizado una interpretacion de la normativa reguladora del derecho a la
proteccion de datos que excede el contenido de la misma y supone la exigencia a aquélla de obligaciones que no
se prevén ni en el RGPD ni en la LOPDGDD, sobre la base de un criterio, el caracter "extraordinario” del tratamiento,
no regulado en ningln precepto de tales normas, imponiendo a Laliga una sancion por el incumplimiento de esas
obligaciones no contempladas en el RGPD.

Por ello, solicita se fije la siguiente doctrina casacional:

1. En los supuestos en que se proceda a la recogida de datos personales de los usuarios de Apps instaladas
en teléfonos moaviles y dispositivos similares, el principio de transparencia, consagrado por el articulo 5.1 a) del
RGPD, debe considerarse cumplido en caso de que el responsable del tratamiento haya facilitado a los usuarios en
el momento en que se produce la descarga de la App la informacién establecida en el articulo 13 del RGPD, sin que
el citado Reglamento imponga la exigencia de informar a aquéllos de determinados aspectos del tratamiento en
cada momento en que se produzca efectivamente la recogida de datos personales.

2. Las autoridades de proteccién de datos a las que se refiere el Capitulo IV del RGPD no pueden establecer
exigencias adicionales a las establecidas en el citado Reglamento ni efectuar una interpretacion de sus disposiciones
que exceda de lo exigido por el mismo, ejerciendo la potestad sancionadora como consecuencia de dicha
interpretacion, sin perjuicio de la potestad de emitir recomendaciones y buenas practicas encaminadas a reforzar
las garantias del derecho a la proteccion de datos.

3. Que no puede iniciarse un procedimiento sancionador y resolverse sin que el afectado conozca el criterio
que conforma el tipo y que la sancién impuesta conforme a este criterio es nula de pleno derecho.

Y suplica de este Tribunal se dicte Sentencia por la que estime el Recurso de Casacion y case la Sentencia
Recurrida, anulandola y dejandola sin efecto, con condena en costas a la parte demandada.

Cuarto.

El Abogado del Estado se opone al recurso de casacion.

Considera que si bien es cierto que principio de transparencia reconocido en el art. 5.1.a) RGPD, esta
vinculado a la informacién que ha de darse a los interesados ello no significa que la informacién que debe
suministrarse segun el art. 13 RGPD esté completamente definida en cuanto a su alcance, ni que las Directrices del
GT29 agoten todas las posibilidades interpretativas, como si pudiera prescindirse del examen de cada caso
concreto, cuyas circunstancias que pueden ser determinantes para fijar el alcance de la informacion a facilitar en un
caso concreto.

La transparencia, en cuanto concepto juridico indeterminado no puede agotarse en una enumeracién
genérica y descriptiva de la informacion, sino que cuando sea necesario, habrd de modularse en virtud de las
circunstancias.

Por otra parte, el art. 13 RGPD detalla la informacién que debe facilitarse al interesado "en el momento en
que estos [los datos personales] se obtengan".

Es claro que las Directrices prevén que el responsable tenga en cuenta todas las circunstancias de la
recogida y tratamiento de datos a la hora de decidir la modalidad y formato oportunos del suministro de informacion.
Puede pensarse, por tanto, en exigencias derivadas de las circunstancias del caso, y en la necesidad de adaptarse
a los problemas que pueden surgirles a los usuarios (de ahi la conveniencia de los ensayos).

Y respecto al momento en que ha de facilitarse la informacién las Directrices no son, en este punto, tan
concluyentes como pretende el interesado y corresponde en cada caso decidir en qué momento resulta mas
oportuno facilitar esa informacion. Ademas, el momento es aquél en que los datos se obtengan.

Por otra parte, el GT del 29 expresa en dicha comunicacion (apartado 29) que [l]a obligacion de actuar con
responsabilidad proactiva en relacién con la transparencia no solo se aplica al momento de la recogida de los datos
personales, sino a lo largo del ciclo de vida del tratamiento, independientemente de la informacién o comunicacion
que se transmita. Este es el caso, por ejemplo, cuando se producen cambios en el contenido de declaraciones/avisos
de privacidad existentes. En un caso como el presente, no solo es razonable, sino que parece obligado, atendidas
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las circunstancias, advertir al usuario de la App de que se van a captar los sonidos en el momento mismo en que se
enciende el micr6fono del dispositivo portatil.

Sobre la interpretacion del art. 5.1.a) RGPD.

La resolucién impugnada justifica la procedencia de imponer la sancién, en la medida en que la conducta
sancionada resulta suficientemente predeterminada y es exigible para garantizar, en un caso como el presente, los
derechos de los interesados.

Son las concretas circunstancias del tratamiento las que permiten concretar las obligaciones de informacién
que derivan del principio de transparencia consagrado en el art. 5.1.a) RGPD.

Acerca de las competencias atribuidas a las autoridades de proteccion de datos en el RGPD. Si bien el
responsable del tratamiento esta sujeto a una responsabilidad proactiva, corresponde a las autoridades de control
e independientes la determinacién de cual ha de ser la correcta forma de llevar a cabo un determinado tratamiento
de datos personales.

Asi, corresponde a la AEPD, en tanto que autoridad de control, establecer como ha de ajustarse un
determinado tratamiento al RGPD, bien de una determinada manera y dentro de un plazo especificado, o incluso
limitar o prohibir dicho tratamiento. Dentro de dichos poderes esta por lo tanto o el determinar cdmo ha de llevarse
a cabo un determinado tratamiento, incluyendo como ha de ajustarse este al principio de transparencia (art. 5.1.a)
RGPD) pues no hay que olvidar que la razén de ser fundamental de la normativa de proteccion de datos, tal y como
establece el art. 1.1 RGPD, es salvaguardar la proteccién de las personas fisicas en lo que respecta al tratamiento
de los datos personales, por lo que la proteccion del derecho fundamental de las personas fisicas al tratamiento de
sus datos personales habra de tener vis expansiva e interpretarse de manera amplia.

No puede hablarse de la tipificacion de la conducta sobre la base de un criterio interpretativo posterior porque
el deber de informar en el momento en que entra en funcionamiento el micré6fono se imponia con suficiente evidencia
y no podia desconocerse por la Laliga.

Los articulos 5, 12 y 13 RGPG, dan cabida a la posible adaptacién de los requisitos exigibles, en particular
respecto del momento en que ha de facilitarse la informacion, imponiendo su necesidad con evidencia suficiente
para que no puedan entenderse infringidos los principios de legalidad y tipicidad.

La interpretacién realizada por la AEPD no puede considerarse sorpresiva y no es contraria al principio de
seguridad juridica. Valorando las circunstancias del caso puede llegarse, con un elevado grado de certeza, a la
conclusion de que era necesaria la informacion al interesado en el momento de la conexion del micréfono, sin que
esa exigencia implique un plus de cumplimiento, sino que deriva, como afirma la Sala de instancia, de una
interpretaciéon razonable de la norma, respecto de la que no se aprecia la existencia de error o arbitrariedad.

Es la singularidad del caso la que exige o impone un deber singular de transparencia y es por eso que
tampoco podemos compartir la afirmacion de la recurrente que sostiene que las obligaciones adicionales impuesta
a Laliga "serian exigibles a cualquier tratamiento en que se produzca una recogida de datos posterior al momento
inicial del mismo".

El RGPD no ha limitado las funciones o competencias de las autoridades de control independientes a ser
un mero érgano sancionador, sino que le ha atribuido directamente la facultad de determinar cuéles son los criterios
de aplicacion de la normativa de proteccion de datos, de manera que si bien el responsable del tratamiento esta
sujeto a una responsabilidad proactiva, corresponde a las autoridades de control e independientes la determinacion
de cudl ha de ser la correcta forma de llevar a cabo un determinado tratamiento de datos personales.

Asi, corresponde a la AEPD, en tanto que autoridad de control, establecer como ha de ajustarse un
determinado tratamiento al RGPD, bien de una determinada manera y dentro de un plazo especificado, o incluso
limitar o prohibir dicho tratamiento

En cuanto a potestad de imponer una "multa administrativa”, a que se hace referencia en la letra i) del
apartado 2 de dicho art. 58 RGPD, dicha posibilidad la permite el RGPD ademas de, o en lugar de, las medidas
mencionadas en el presente apartado 2 del art. 58, lo que significa que en funcion de las circunstancias las
autoridades de control podran imponer multas administrativas, utilizar otro u otros de los poderes correctivos
mencionados en dicho apartado 2 del art. 58 RGPD, o combinar ambos.

En el presente caso, la AEPD ha combinado la determinacién de cdmo se ha de llevar a cabo un determinado
tratamiento de datos personales (se impone al responsable establecer un recordatorio de que se esté llevando a
cabo efectivamente dicho tratamiento), y cuando ha de llevarse a cabo dicho recordatorio (durante los momentos
en que dicha funcionalidad esta activada; lo que conforme al recurrente ocurre sélo durante los partidos de fatbol
organizados por laLiga).

Quinto.
Quedaron las actuaciones pendientes de sefialamiento para votacion y fallo, fijandose al efecto el dia 25

de junio de 2024, en cuyo acto tuvo lugar, habiéndose observado las formalidades legales referentes al
procedimiento.
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FUNDAMENTOS DE DERECHO
Primero.

El presente recurso de casacion impugna la sentencia de la Sala de lo Contencioso-administrativo de la
Audiencia Nacional de 11 de octubre de 2021 (rec. 1410/2019) que desestimé el recurso interpuesto por la Liga
Nacional de Futbol Profesional contra la resolucion de 10 de junio de 2019 dictada por la Agencia de Proteccién de
Datos por la que se impuso a la Liga una multa de 250.000 € por la infraccién del articulo 5.1.a) del Reglamento
(UE) 2016/679 de Parlamento Europeo y del Consejo de 27 de abril de 2016.

En fecha 8 de junio de 2018, se publico en el Play Store de Google una actualizacion de la aplicacién oficial
La Liga (en adelante, "la App" o "la aplicacién").

Dicha App permitia informar a los usuarios que la descarguen e instalen en sus dispositivos mdviles de
diferentes cuestiones relativas a las competiciones de futbol organizadas por Laliga. La actualizacion de la App
permitia detectar explotaciones fraudulentas de los contenidos audiovisuales comercializados en establecimientos
publicos del canal HORECA que usaban una sefial ilicita de los partidos de LalLiga. Para ello, era necesario utilizar
las funcionalidades del micr6fono y geolocalizacién de los dispositivos moviles de los usuarios de la App, las cuales
Unicamente se activaban durante las franjas horarias de partidos en los que competian equipos de LaLiga.

En las condiciones de la "Politica de Privacidad" de la web www.laliga.com se facilitaba informacién sobre
proteccion de datos de todos los activos digitales de Laliga, incluida la App oficial.

En fecha 9 de junio de 2018, La Liga suspendi6é el uso de las Funcionalidades del micréfono y la
geolocalizacion.

En el momento de instalacion de la App se incorporaban dos casillas. En la primera de ellas el usuario debia
manifestar que habia leido y aceptaba las condiciones legales y la Politica de Privacidad de la App, con un enlace
al sitio web en que se encontraba la misma, y en la segunda se incluia la siguiente leyenda: "Haciendo clic aqui,
aceptas que Laliga trate tus datos personales, incluyendo los obtenidos por medio del micréfono de tu dispositivo
movil y el geoposicionamiento, para detectar fraudes en el consumo de futbol en establecimientos publicos no
autorizados".

Asimismo, en las condiciones generales y politica de privacidad, se indicaba lo siguiente, en relacién con
los tratamientos controvertidos: "3. USO DEL MICROFONO: [...] solo en el caso de que aceptes la casilla habilitada
al efecto, asi como mediante la ventana emergente que aparece en la APP, LalLiga podra activar el micréfono de tu
dispositivo para conocer si estas viendo partidos de futbol. [...]" .

Igualmente, se indica en ambos casos (micréfono y geoposicionamiento) que la finalidad del tratamiento es
la deteccion de fraudes en establecimientos no autorizados.

En fecha 13 de septiembre de 2018, LalLiga actualizd los términos y condiciones relacionados con el
tratamiento de los datos del micr6fono y geolocalizacién, accesibles desde un hiperenlace que aparece en la propia
App, introduciéndose el siguiente texto:

"A continuacion, se indican las finalidades adicionales para las que Laliga tratar4 sus Datos Personales, asi
como la base juridica que legitima el tratamiento para cada una de ellas: [...]

ii. Para detectar fraudes en el consumo de fatbol en establecimientos publicos no autorizados. En caso de
que haya aceptado la casilla especifica y opcional habilitada al efecto, usted consiente el acceso y uso de las
funcionalidades de micr6fono y geoposicionamiento de su teléfono para que LalLiga conozca desde qué
localizaciones se consume fatbol y por tanto, para detectar conductas fraudulentas de establecimientos no
autorizados relativos al consumo del producto futbolistico. La activaciéon, tanto del micréfono como del
geoposicionamiento de su dispositivo movil, requerira la previa aceptacion de la ventana emergente que se muestra
al descargarte la APP.

Al activar la funcionalidad del micr6fono, el Usuario queda informado de que LaLiga Gnicamente podré captar
fragmentos de audio codificados o "fingerprints" con el Unico fin de identificar la retransmision de un partido oficial
organizado por Laliga, pudiendo la APP acceder a informacion a través del micr6fono Unicamente durante las
franjas horarias de partidos en los que compitan equipos de Laliga. Los fragmentos de audio captados se codifican
en el propio teléfono de forma automética mediante un algoritmo que no permite revertir el proceso, de tal forma que
una vez codificada la captacion sonora efectuada por el micréfono, dicha informacion se convierte en informacion
anonimizada siendo imposible su reversion. Asimismo, en caso de no marcar la casilla habilitada para ello, el usuario
gueda informado de que Laliga en ningln momento podra tratar dicha informacién conforme a esta finalidad.

La base legal para el tratamiento de sus datos para las finalidades anteriormente mencionadas es el articulo
6.1.a) del Reglamento General de Proteccion de Datos: el interesado dio su consentimiento para el tratamiento de
sus datos personales para uno o varios fines especificos. Sus datos personales seran mantenidos para estas
finalidades hasta que usted no revoque su consentimiento.
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Tiene derecho a retirar su consentimiento en cualquier momento conforme al procedimiento descrito en el
apartado "Derechos de los usuarios", sin que ello afecte a la licitud del tratamiento basado en el consentimiento de
forma previa a su retirada.

Asimismo, se incluyen en la misma las garantias de seguridad adoptadas en relacion con la funcionalidad
de uso del micréfono:

LalLiga ha implantado medidas técnicas especificas oportunas para proteger la privacidad del usuario si
habilita la finalidad de detectar fraudes en el consumo del fatbol. A continuacién, se detallan estas medidas:

Medidas relativas al uso del micré6fono:

- LaLiga so6lo activara el micréfono de su dispositivo mévil durante las franjas horarias de partidos en los que
compitan equipos de Laliga.

- LaLiga no accede a los fragmentos de audio captados por el micréfono del dispositivo, ya que estos se
convierten de forma automatica en fragmentos de audio codificados o "fingerprints" en el propio dispositivo. LaLiga
s6lo accede a informacién anonimizada, que es irreversible y no permite obtener de nuevo la grabacion de audio.

- Si este cédigo coincide con un codigo previo de control, LalLiga podra saber que esta viendo un partido
determinado. Si no coincide, el cédigo se elimina.

- Recordaremos periddicamente que Laliga puede activar el micréfono y se solicitarad que confirme su
consentimiento.

- Para revocar su consentimiento en cualquier momento el usuario deberd acceder al Centro de
Suscripciones que se encuentra en el menu de la APP o bien acceder a la pestafia de "Ajustes” de su dispositivo

movil y desactivar la opcion "Micréfono™.
Segundo.

La presente controversia se centra, tal y como se afirmé en el Auto de admision en interpretar el articulo
5.1 a) del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de, 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos), a fin de
determinar si cabe considerar suficientemente cumplido y adecuado el principio de transparencia formulado en el
articulo referido en la instalacién y funcionamiento de la App de La Liga, o si las autoridades de control pueden
imponer requisitos adicionales mas alla de lo establecido en la propia normativa aplicable.

El art. 5 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de, 27 de abril de 2016 bajo
el rotulo "Principios relativos al tratamiento” afirma que "1. Los datos personales seran: a) tratados de manera licita,
leal y transparente en relacion con el interesado ("licitud, lealtad y transparencia”)". Y el articulo 83.5 de dicha norma
sanciona con multas administrativas de 20 000 000 EUR como maximo o, tratdndose de una empresa, de una
cuantia equivalente al 4% como maximo del volumen de negocio total anual global del ejercicio financiero anterior,
optandose por la de mayor cuantia: a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9.

El principio de transparencia en el tratamiento de los datos personales consagrado en el art. 5 del
Reglamento de la Unién Europea de 2016 ha de ponerse en conexion las obligaciones de informaciéon que debe
facilitarse al interesado establecidas en los articulos 12, 13 y 14 del RGPD. Asi se desprende del considerando 39
del Reglamento en que se afirma que:

"El principio de transparencia exige que toda informacién y comunicacion relativa al tratamiento de dichos
datos sea facilmente accesible y facil de entender, y que se utilice un lenguaje sencillo y claro. Dicho principio se
refiere en particular a la informacién de los interesados sobre la identidad del responsable del tratamiento y los fines
del mismo y a la informacién afiadida para garantizar un tratamiento leal y transparente con respecto a las personas
fisicas afectadas y a su derecho a obtener confirmacién y comunicacién de los datos personales que les conciernan
que sean objeto de tratamiento. Las personas fisicas deben tener conocimiento de los riesgos, las normas, las
salvaguardias y los derechos relativos al tratamiento de datos personales asi como del modo de hacer valer sus
derechos en relacion con el tratamiento. En particular, los fines especificos del tratamiento de los datos personales
deben ser explicitos y legitimos, y deben determinarse en el momento de su recogida. [...]

"(58) El principio de transparencia exige que toda informacion dirigida al pablico o al interesado sea concisa,
facilmente accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, y, ademas, en su caso, se

visualice"".

Y asi se confirma en el articulo 12 del Reglamento en el que se afirma "1. El responsable del tratamiento
tomaréa las medidas oportunas para facilitar al interesado toda informacion indicada en los articulos 13 y 14, asi
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como cualquier comunicacion con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, [...]". Y el articulo 13 de esta misma norma
establece la informacion que debera facilitarse cuando los datos personales se obtengan del interesado.

En similares términos, el articulo 11 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, bajo la ribrica "transparencia e informacion al afectado”, dispone:

"1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento podra dar
cumplimiento al deber de informacion establecido en el articulo 13 del Reglamento (UE) 2016/679 facilitando al
afectado la informacién basica a la que se refiere el apartado siguiente e indicandole una direccién electrénica u otro
medio que permita acceder de forma sencilla e inmediata a la restante informacién.

2. Lainformacion basica a la que se refiere el apartado anterior debera contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en su caso.

b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679".

Igualmente, el articulo 5.1 a) del RGPD debera ponerse en conexién con lo establecido en el articulo 11 de
la Ley Organica 3/2018, de 5 de diciembre ("LOPDGDD").

En este caso, la informacién facilitada por LalLiga cuando se descarga por vez primera la app cumple las
exigencias previstas en el RGPD e incluso ofrece informacién adicional y detallada acerca (i) del momento concreto
en que se produciria la recogida de los datos -la celebracion de encuentros relativos a competiciones gestionadas
por LaLiga-; (ii) del modo en que se realiza el tratamiento; (iii) de las medidas adoptadas para la conversién de los
sonidos en una huella que no permita identificar al interesado; o (iv) de las restantes medidas técnicas adoptadas
para preservar el derecho del usuario a la proteccion de sus datos personales.

Ahora bien, la cuestién que se plantea en este caso tiene como especialidad que nos encontramos ante una
aplicacién que no solo recopila datos personales para su tratamiento en el momento en que se instala, coincidiendo
con el momento en el que el usuario presta su consentimiento inicial, sino que las caracteristicas de la app instalada
permite una recopilacién de datos personales del afectado de forma prolongada en el tiempo y lo hace de manera
aleatoria y sin previo aviso de modo que conecta el micr6fono del mévil sin requerir una nueva autorizacion de
usuario captando el sonido ambiental existente en ese momento, cualquiera que sea el lugar en el que se encuentre.

Se trata de una funcién que, si bien el usuario ha tenido que aceptar expresamente cuando la instal6, al
operar después de forma auténoma y sin previo aviso al usuario, tiene un impacto prolongado en su privacidad,
recopilando nuevos datos a lo largo del tiempo en que la aplicacién esta operativa, que pueden exigir medidas
adicionales de proteccion fuera de la informacién y advertencias iniciales al tiempo de instalarla.

La obligacién de actuar con transparencia no solo es exigible en el momento inicial de la instalaciéon de una
aplicacién sino también durante su funcionamiento, especialmente cuando se sigan recopilando datos personales
del usuario a lo largo del tiempo. Por otra parte, aunque no se modifique la informacién sobre transparencia
inicialmente proporcionada en el aviso de privacidad, es probable que los interesados, que utilizan la aplicacion
durante un periodo prolongado, no recuerden la informacién que se les facilitd inicialmente o hayan olvidado el
alcance para su privacidad del consentimiento inicialmente prestado. Por ello, puede resultar necesario en estos
casos exigir a los responsables del tratamiento mecanismos adicionales que permitan recordar a los interesados
cuando sus datos estan siendo captados y su informacion esta siendo tratada. No debemos olvidar que el deber de
informacion, y por ende el principio de transparencia, opera, segun dispone el articulo 13 del Reglamento General
de Proteccion de datos de la Union Europea, cuando se obtengan de un interesado datos personales relativos a él,
"en el momento en que estos se obtengan”.

Es cierto que cuando la captacion de datos se prolonga en el tiempo no sera necesario volver a reiterar toda
la informacion que ya se proporciono al usuario en el momento inicial de la descarga y que este acepto
expresamente, pero se pueden establecer medidas adicionales que recuerden al usuario que sus datos estan siendo
recopilados.

La transparencia como principio inspirador de la actividad de tratamiento de datos personales no puede
agotarse en una enumeracion genérica y descriptiva de la informacion que ha de proporcionarse al afectado, sino
gue, habra de modularse en virtud de las circunstancias concretas del tratamiento de que se trate y corresponde a
la autoridad establecer cdmo ha de aplicarse y ajustarse ese principio ante un determinado supuesto.

Por ello, la Agencia de Proteccidon de Datos estaba facultada para establecer medidas adicionales que
refuercen la transparencia en el tratamiento de los datos con la finalidad de salvaguardar los derechos de los
usuarios. Y, coincidiendo con lo afirmado en la sentencia de la Audiencia Nacional impugnada, la existencia de un
aviso especifico en su movil cada vez que se activaba el microfono puede considerarse una medida adecuada y
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proporcionada al fin que se persigue, consistente en que el usuario tenga un control efectivo sobre sus datos
personales.

Tercero.

Ahora bien, esta exigencia no esta expresamente contemplada entre las obligaciones de informacion
enumeradas en los articulos 12, 13 y 14 del RGP, ni se desprende del articulo 11 de la Ley Organica 3/2018, de 5
de diciembre. Se trata, en definitiva, de una medida adicional impuesta por la Agencia de Proteccion de Datos para
integrar el principio de transparencia en atencion a las circunstancias concretas de la aplicacion de que se trata.

Por ello, aunque la medida pueda considerarse adecuada y proporcional no olvidemos que el ejercicio de la
potestad sancionadora se rige por el principio de previsibilidad, en cuya virtud no es posible sancionar una conducta
si previamente no es previsible utilizando una diligencia media.

La tipificacion supone la presencia de una lex certa que permita "predecir con suficiente grado de certeza
las conductas infractoras y se sepa a qué atenerse en cuanto a la aneja responsabilidad y a la eventual sancion” (
STC 61/1990, de 29 de marzo). La suficiencia de la tipificacion es una exigencia de la seguridad juridica y se concreta
no en la certeza absoluta sino en la prediccion razonable de las consecuencias juridicas de la conducta.

El ciudadano debe conocer con antelacion que su conducta constituye una infraccién y la respuesta punitiva
que se establece a dicha conducta. El Tribunal Constitucional no ha descartado que el tipo pueda incluir principios
0 conceptos juridicos indeterminados "siempre que su concrecion sea razonablemente factible en virtud de criterios
I6gicos, técnicos o de experiencia y permitan prever, por consiguiente, con suficiente seguridad, la naturaleza y las
caracteristicas esenciales de las conductas constitutivas de la infraccion tipificada, pues, como ha declarado este
Tribunal en reiteradas ocasiones (STC 62/1982, de 15 de octubre, ATC 703/1985, de 16 de octubre, entre otras
resoluciones), dado que los conceptos legales no pueden alcanzar, por impedirlo la propia naturaleza de las cosas,
una claridad y precisién absolutas, por lo que es necesario en ocasiones un margen de indeterminacion en la
formulacién de los tipos ilicitos que no entra en conflicto con el principio de legalidad, en tanto no aboque a una
inseguridad juridica insuperable con arreglo a los criterios interpretativos antes enunciados” ( STC 69/1989, de 20
de abril).

En el supuesto que nos ocupa, el tipo aplicado es el previsto en el articulo 72.1.a) de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de datos personales que considera infraccion muy grave "a) El tratamiento de
datos personales vulnerando los principios y garantias establecidos en el articulo 5 del Reglamento (UE) 2016/679",
mas concretamente la conducta sancionada lo es por infringir el principio de transparencia en el tratamiento de los
datos.

En definitiva, la norma utiliza un principio -el "transparencia”- como exigencia para el tratamiento de datos
personales, y la autoridad de control, al tiempo de delimitar el concreto alcance de este principio, dispone de un
cierto margen de actuaciéon que permitan adecuarlo a las concretas circunstancias concurrentes, pero ni le esta
permitido crear una infraccion supliendo imprecisiones de la norma ni extender el alcance de la exigencia a limites
gue no era previsible suponer en el momento en que se realizaron las conductas.

En el caso que nos ocupa, y atendiendo a los datos de que disponia la Laliga Nacional de Futbol Profesional
cuando desarrollé y comercializo esta aplicacion, no era razonable dar por sentado que el principio de transparencia
exigia que apareciese un aviso cada vez que la aplicacién activase el micr6fono del mévil. De hecho, la recurrente
recuerda, de forma oportuna, los supuestos relacionados con el uso de cookies y dispositivos similares que
proporciona informacion sobre el usuario de forma prolongada en el tiempo pese a que solo se recaba el
consentimiento al ingresar la pagina.

La imposicién de una sancion, basandose en la integracidon que del principio de transparencia realiza el
6rgano de control con un alcance que no conocia previamente el infractor, ni era razonable que lo hiciese, no es
compatible con una correcta utilizacion de la potestad sancionadora. Si bien a la Agencia de Proteccién de Datos
puede precisar el alcance del principio de transparencia e incluso requerir mecanismos adicionales de garantia
atendiendo a las circunstancias concurrentes, ello no permite sancionar directamente una conducta por el
incumplimiento de garantias que se concretaron a posteriori y que no eran previsibles en el momento en que se
realizaron las conductas sancionadas. La Agencia en uso de estas facultades deberia de haber dirigido un
requerimiento previo al operador para que acomodase su conducta a las exigencias que se consideraban
necesarias.

Por todo ello procede anular la sentencia impugnada y la sancion impuesta.

Cuarto.

Doctrina jurisprudencial que se establece en respuesta a las cuestiones planteadas en el auto de admision
del recurso de casacion.
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En respuesta a la cuestién de interés casacional planteada debe afirmarse que la Agencia de Proteccion de
Datos esta facultada para establecer medidas que refuercen la transparencia en el tratamiento de los datos con la
finalidad de salvaguardar los derechos de los usuarios.

La transparencia como principio inspirador de la actividad de tratamiento de datos personales no puede
agotarse en una enumeracion genérica y descriptiva de la informaciéon que ha de proporcionarse al afectado, sino
gue, habra de modularse en virtud de las circunstancias concretas del tratamiento de que se trate y corresponde a
la autoridad establecer cdmo ha de aplicarse y ajustarse ese principio ante un determinado supuesto.

La obligacién de actuar con transparencia no solo es exigible en el momento inicial de la instalaciéon de una
aplicacién sino también durante su funcionamiento, especialmente cuando se sigan recopilando datos personales
del usuario a lo largo del tiempo. Por otra parte, aunque no se modifique la informacién sobre transparencia
inicialmente proporcionada en el aviso de privacidad, es probable que los interesados que utilizan la aplicacién
durante un periodo prolongado no recuerden la informacion que se les facilitd inicialmente o hayan olvidado el
alcance para su privacidad del consentimiento inicialmente prestado. En estos casos, puede resultar necesario exigir
a los responsables del tratamiento mecanismos adicionales que permitan recordar a los interesados cuando sus
datos estan siendo captados y su informacién esta siendo tratada.

Si bien a la Agencia de Proteccion de Datos puede precisar el alcance del principio de transparencia e
incluso requerir mecanismos adicionales de garantia atendiendo a las circunstancias concurrentes, ello no permite
sancionar directamente una conducta por el incumplimiento de garantias que se concretaron a posteriori y que no
eran previsibles en el momento en que se realizaron las conductas sancionadas. La Agencia en uso de estas
facultades deberia de haber dirigido un requerimiento previo al operador para que acomodase su conducta a las
exigencias que se consideraban necesarias.

Quinto. Costas.

De conformidad con lo dispuesto en el art 93.4 LJ por lo que respecta a las costas del recurso de casacion,
cada parte abonara las costas causadas a su instancia y las comunes por mitad sin que se aprecien razones de
temeridad o mala fe en el presente litigio que justifiquen la imposicion de las costas a ninguna de las partes
intervinientes.

Por lo que respecta a las costas de instancia no se imponen a ninguna de las partes litigantes dado que se
considera que el caso presentaba serias dudas de derecho en torno a la interpretacion del principio de transparencia
y el alcance de las facultades de la Agencia de Proteccion de datos en relacion con aplicaciones que recopilan y
tratan datos personales cada vez que se utilice la misma.

FALLO
Por todo lo expuesto,
EN NOMBRE DEL REY

y por la autoridad que le confiere la Constitucion, esta Sala ha decidido de acuerdo con la interpretacion de
las normas establecida en el fundamento juridico cuarto:

1° Estimar el recurso de casacion interpuesto por la Liga Nacional de Futbol Profesional, contra la sentencia
de la Sala de lo Contencioso-administrativo de la Audiencia Nacional de 11 de octubre de 2021 (rec. 1410/2019)
que se casay anula.

2° Estimar el recurso contencioso-administrativo interpuesto por La liga Nacional de Futbol profesional
contra la resolucién de 10 de junio de 2019 de la Agencia de Protecciéon de Datos por la que se impuso a la Liga
Nacional de Futbol Profesional una multa de 250.000 €, sancion que se anula.

3° No imponer las costas de casacion ni las costas de instancia a hinguna de las partes litigantes.

Notifiquese esta resolucion a las partes e insértese en la coleccion legislativa.
Asi se acuerda y firma.
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