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Delito contra la intimidad. Delito de revelacién de secretos. Proteccion de datos personales. Datos
sensibles. Historial clinico.

Condenada por un delito de revelacion de secretos a 2 afios y medio de prision y a 6 afios de inhabilitacion
absoluta a una enfermera por acceder sin causa justificada, «por curiosidad», al historial clinico de tres
pacientes que no tenia asignados en el hospital donde trabajaba, sin que conste que hubiera de realizar
maniobra alguna para sortear los sistemas de seguridad del sistema informatico. La acusada por su
condicion de enfermera de dicho centro de salud tenia a su disposiciébn el programa informatico
MEDORACYL, que recoge la informacion integral de los pacientes del servicio publico de salud, tanto su
historial clinico como sus datos personales. El acceso al mismo solo esta permitido cuando se trate de un
paciente «asignado» al profesional que va a efectuar la consulta o, si se trata de un paciente «no asignado»,
gue tal acceso sea debido a un motivo justificado. No se cuestiona que la autora se valié de su profesion
para conseguir el acceso y que no tenia autorizacion de los titulares de los datos.

Este delito, sanciona a quien, entre otras conductas, «sin estar autorizado acceda por cualquier medio a
datos reservados de caracter personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos o en cualquier otro tipo de archivo o registro publico o privado, y a
quien los altere o utilice en perjuicio del titular de los datos o de un tercero». En este caso, un simple acceso,
guiado por la curiosidad, que no fue seguido de accién alguna que conllevara una lesién adicional del bien
juridico, por lo que no hay razén que justifique la agravacion punitiva. La agravacion exigiria que por las
circunstancias concurrentes en el caso la injerencia en esos datos, en cualquiera de sus modalidades tipicas
haya causado un perjuicio relevante, distinto de la mera injerencia, que justifique la mayor penalidad, lo que
aqui no sucede. Doctrina de la sala sobre el articulo 197.2 CP que reafirma el criterio de que la conducta de
captacion de secretos inconsentidas precisa de perjuicio y ese perjuicio se produce siempre que los datos
captados tengan la condicion de sensibles como los referidos a la salud.

PRECEPTOS:
LO 10/1995 (CP), arts. 197 y 198.
Constitucion espafiola, arts. 18.1 y 24.
Ley Organica 15/1999 (Proteccion de Datos de caracter personal), art. 10.3.
Ley 41/2002 (Autonomia del Paciente), arts. 7.1y 16.
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En Madrid, a 17 de marzo de 2021.

Esta sala ha visto el recurso de casacion 2463/2019 interpuesto por Elena, Elias y Estefania, representados
por la procuradora Dofia Maria Aranzazu MUNOZ RODRIGUEZ bajo la direccion letrada de Don Carlos
RODRIGUEZ- MONSALVE GARRIDOS, contra la sentencia dictada el 16 de abril 2019 por el Tribunal Superior de
Justicia de Castilla y Ledn, Sala de lo Civil y Penal, en Rollo de Apelaciéon 14/2019, en el que se desestima el
Recurso de Apelacién interpuesto contra la sentencia dictada por la Audiencia Provincial de Valladolid, Seccién
Cuarta, en el Rollo de Sala Procedimiento Abreviado 31/2018, en el que se absuelve a la acusada, Gabriela del
delito de descubrimiento y revelacion de secretos. Ha sido parte recurrida el MINISTERIO FISCAL, Gabriela,
representada por la Procuradora Dofia Ana Isabel PENA NAVARRA bajo la direccioén letrada de Camilo Jesus DE
LA RED MANTILLA.

Ha sido ponente el Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina.

ANTECEDENTES DE HECHO
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1. El Juzgado de Instruccion nimero 2 de los de Medina del Campo inco6 181/2017 por delito de revelacién
de secretos, contra Gabriela, que una vez concluido remitidé para su enjuiciamiento a la Audiencia Provincial de
Valladolid, Seccion Cuarta. Incoado el Procedimiento Abreviado 31/2018, con fecha 16 de enero de 2019 dicto
sentencia numero 19/2019 en la que se contienen los siguientes HECHOS PROBADOS:

«PRIMERO. - la acusada Gabriela, mayor de edad y sin antecedentes penales, es enfermera y a lo largo
del afio 2016 prestaba sus servicios como funcionaria sanitaria en el servicio de guardia presencial en el Centro de
Salud de la localidad de Serrada (Valladolid).

Como tal profesional tenia a su disposicién el programa MEDORACYL, que es una herramienta informatica
de trabajo para los profesionales de la Sanidad de Castilla y Ledn, que integra la informacion integral de los
pacientes, recogiendo tanto su historial clinico como sus datos personales.

SEGUNDQO. - Conforme a la normativa que reconoce y regula el derecho a la intimidad en el marco sanitario,
el acceso a un historial clinico de un paciente esta permitido siempre que se trate de un paciente "asignado " al
profesional que va a efectuar la consulta.

Fuera de estos casos, esto es, cuando se trata de un paciente no asignado, el acceso habra de ser por
motivo justificado, de modo que en esos supuestos la aplicacién informatica advierte al usuario de que esta
intentando entrar en un historial clinico de un paciente "no asignado ", de las consecuencias del acceso, y precisa
que se introduzca el motivo del mismo.

TERCERO. - El dia 18 de febrero de 2016, a las 19,53 horas, la acusada, haciendo uso de la mencionada
aplicacién informatica, accedi6 sin causa justificada, por curiosidad, al historial clinico de una "paciente no asignada”,
concretamente al de Dofia Elena, profesional sanitaria, que era paciente del Centro de Salud de la Plaza del Ejército,
de Valladolid, durante un tiempo de un minuto aproximadamente.

De igual manera, el dia 23 de febrero de 2016, a las 18,24 horas y a las 18,25 horas, accedio sin causa
justificada, por curiosidad, al historial clinico de los hijos de Elena, Don Elias, que era paciente del Centro de Salud
de Olmedo, y Dofa Estefania, que era paciente del Centro de Salud de Laguna de Duero, durante un minuto
aproximadamente en cada caso.

CUARTO. - La acusada no ha difundido ni comunicado a nadie los datos a los que tuvo acceso, ni ha
utilizado ninguno de los referidos datos.

Dofia Elena, dado que es también enfermera, en el mes de julio de 2016 accedio al historial clinico de su
hijo Elias debido que se iba a marchar a Estados Unidos, para comprobar si tenia recetada una determinada
medicacion, y asi de casualidad descubrié que la acusada habia consultado la historia clinica de su hijo en el mes
de febrero de ese mismo afio, descubriendo de esta manera la actuacion de la acusada.

Los hechos fueron denunciados el dia 3 de octubre de 2016 por Dofia Elena, Dofia Estefania y Don Elias,
por haber accedido la denunciada a sus historiales clinicos.

2. La Audiencia de instancia emitid el siguiente pronunciamiento:

«Absolvemos a la acusada Gabriela del delito de descubrimiento y revelacion de secretos del que venia
siendo acusada, con todos los pronunciamientos favorables, y declarando de oficio las costas procesales
causadas.».

3. Notificada la sentencia, la representacién procesal de Elena, Elias y Estefania, interpuso recurso de
apelacion ante la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Castilla y Ledn, formandose el rollo de
apelacion 14/2019. En fecha 16 de abril de 2019 el citado tribunal dicté sentencia 20/2019, cuyo fallo es del tenor
literal siguiente:

«Que, desestimando los recursos de apelacion interpuestos por DONA Elena, DON Elias y DONA Estefania,
asi como por el MINISTERIO FISCAL, contra la sentencia dictada por la Audiencia Provincial de Valladolid (Seccion
4), en fecha 16 de Enero de 2.019, en el procedimiento de que dimana el presente Rollo, debemos confirmar y
confirmamos integramente la misma, declarando de oficio las costas de esta segunda instancia.».

4. Contra la anterior sentencia, la representacion procesal de Elena, Elias y Estefania, anuncio su propésito
de interponer recurso de casacion por infraccion de ley, recurso que se tuvo por preparado remitiéndose a esta Sala
Segunda del Tribunal Supremo las actuaciones y certificaciones necesarias para su sustanciacion y resolucion,
formandose el correspondiente rollo y formalizandose el recurso.

5. El recurso formalizado por Elena, Elias y Estefania, se basé en los siguientes MOTIVOS DE CASACION,

1. Por infraccién de ley, al amparo del articulo 849.1 de la Ley de Enjuiciamiento Criminal, por infraccion de
Ley por inaplicacion del articulo 197.2 del Cédigo Penal en relacion con el articulo 198 del mismo texto legal.
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2. Por infraccién de ley, al amparo del articulo 849.1 de la Ley de Enjuiciamiento Criminal, por considerar
infringida la normativa relativa a los "Datos de caracter personal" (LOPD 15/1999), la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informacion
y documentacion clinica), la Ley 14/1986 "GENERAL DE SANIDAD" y el Decreto de la Junta de Castilla y Le6n n°
101/2005 de 22 de diciembre. Normativa reguladora y relacionada con los DATOS SENSIBLES que merecen
especial proteccion y que debe ser observada para la aplicacion de la Ley y el tipo penal aplicable al caso.

6. Instruidas las partes del recurso interpuesto, el Ministerio Fiscal, en escrito de 8 de octubre de 2019,
solicité la inadmision, de conformidad con lo dispuesto en el articulo 885 1° y 2° Ley de Enjuiciamiento Criminal vy,
subsidiariamente, la desestimacion, de todos los motivos del recurso, excepto el primero que apoya expresamente.
La representacién procesal de Gabriela, solicita la inadmisién. Tras admitirse por la Sala, quedaron conclusos los
autos para sefialamiento del fallo cuando por turno correspondiera. Y hecho el sefialamiento para el fallo, se celebré
la votacién prevenida el dia 16 de marzo de 2021 que, dados los temas a tratar, se prolong6 hasta el dia de la fecha.

FUNDAMENTOS DE DERECHO

1. En la sentencia 16/01/2019 de la Seccién Cuarta de la Audiencia Provincial de Valladolid se absolvi6 a
la acusada de un delito de revelacion de secretos, habiéndose confirmado esa resolucién por sentencia de
16/04/2019 de la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Castilla Ledn.

La acusacion particular ha formalizado recurso de casacién y por el cauce casacional del articulo 849.1 de
la LECrim y a través de dos motivos complementarios se argumenta que la sentencia realiza una interpretacion
errénea del tipo previsto del articulo 197.2 del Cédigo Penal e infringe tanto la ley de Proteccion de Datos
(actualmente la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales) como la Ley de Autonomia del Paciente (ley 41/2002, de 14 de noviembre). El Ministerio Fiscal
ha informado favorablemente a la estimacion del primer motivo.

2. La sentencia impugnada en su fundamento juridico segundo resume con claridad los hechos objeto de
enjuiciamiento y la razén fundamental por lo que tanto el tribunal de instancia como el de segundo grado han
considerado que los hechos carecen de relevancia penal.

Los hechos fueron los siguientes: La acusada, prestaba sus servicios de enfermera en el servicio de guardia
presencial de un Centro de Salud de una localidad de Valladolid. Por esa condicién tenia a su disposicion el
programa informatico MEDORACYL, que recoge la informacion integral de los pacientes del servicio publico de
salud, tanto su historial clinico como sus datos personales, si bien el acceso a la misma solo esta permitido cuando
se trate de un paciente "asignado” al profesional que va a efectuar la consulta o, si se trata de un paciente "no
asignado", que tal acceso sea debido a un motivo justificado. Asi las cosas, en fecha 18 de Febrero de 2.016, a las
19,53 horas, accedié, durante un tiempo de un minuto aproximadamente, a los datos de otra profesional sanitaria
que, a su vez, era paciente de otro Centro de Salud sin que hubiera motivo justificado alguno. Y de igual manera,
en fecha 23 de Febrero de 2.016, a las 18,24 horas y a las 18,25 horas, accedié también, durante un minuto
aproximadamente en cada caso, a los datos de dos hijos de la anterior, pacientes también de otros Centros de Salud
de esa provincia.

Para la Audiencia Provincial tal conducta implicd un evidente incumplimiento del deber de reserva y de
confidencialidad, asi como del de respeto a la dignidad e intimidad de los pacientes, derivado de la legislacion
reguladora de la autonomia del paciente y de los derechos y obligaciones en materia de informacion clinica, asi
como de la legislacién reguladora del tratamiento de datos personales. Tales normas son, principalmente, la Ley
14/1986, General de Sanidad ( articulo 10.3), la Ley Organica 15/1999, de 13 de Diciembre, de Proteccion de Datos
de caracter personal, y Reglamento que lo desarrolla, asi como la Ley 41/2002, de Autonomia del Paciente ( articulos
7.1y 16), y la Ley 55/2003, de3 16 de Diciembre, del Estatuto Marco del Personal Sanitario de los Servicios de
Salud (articulos 2.3 y 19). Pero sin pretender banalizar los hechos y considerando que se podria haber encauzado
el incumplimiento de los deberes profesionales en el &mbito disciplinario, consideré que no merecian reproche penal
teniendo en cuenta la doctrina mas reciente de esa Sala (STS de 28 de Junio de 2.018), segun la cual el tipo de
revelacién de secretos, en atencién a la gravedad de las penas que tiene asociadas, precisa de una fundada y grave
afectacion del bien juridico protegido, que es la autodeterminacién informativa, debiendo atenderse en cada caso al
grado de menoscabo u ofensa del bien juridico, para determinar si nos encontramos 0 no ante una conducta que
merezca el reproche penal. El Tribunal de instancia entendié que en este caso se tratd de un comportamiento
derivado de la mera curiosidad, producto de los enfrentamientos personales habidos en el pasado entre denunciante
y denunciada, siendo lo cierto que el acceso a los datos tuvo lugar durante un periodo muy breve de tiempo, sin que
conste que la acusada hubiera hecho uso de los mismos, ni que los difundiera o usara en modo alguno y sin que el
hecho tuviera mayor repercusion hasta el punto de que no fue descubierto hasta meses mas tarde, por lo que, en
definitiva, a juicio del citado tribunal, no hubo esa grave afectacion que exige el precepto antes citado y se optd por
la absolucion de la acusada, reconduciendo los hechos al &mbito disciplinario.
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La sentencia de apelacién dictada por el Tribunal Superior de Justicia, que comparte con la de instancia una
elevada calidad técnica y un cuidadoso estudio de los antecedentes, ha asumido el planteamiento del 6rgano de
enjuiciamiento, dadas las especiales circunstancias de este caso, a las que nos acabamos de referir con detalle.

3. Los derechos a la intimidad personal y a la propia imagen garantizados por el art. 18.1 CE, forman parte
de los bienes de la personalidad que pertenecen al &mbito de la vida privada. Salvaguardan estos derechos un
espacio de intimidad personal y familiar que queda sustraido a intromisiones extrafias, destacando la necesaria
proteccion frente al creciente desarrollo de los medios y procedimiento de captacion, divulgacién y difusion de la
misma y de datos y circunstancias que pertenecen a la intimidad.

La intimidad tiene varias acepciones y abarca diversos aspectos pero su nucleo viene determinado por la
existencia de una esfera de privacidad y reserva en el sentido de la facultad de una persona para excluir su
conocimiento a terceros.

Junto a ese entendimiento clasico del derecho a la intimidad, en los Ultimos afios y por consecuencia del
avance de las tecnologias ha surgido con fuerza una nueva manifestacion de ese derecho, la llamada "libertad
informatica", que protege el derecho de todo ciudadano al control sobre sus datos personales que figuren en las
distintas bases de todo tipo que se generan en una sociedad informatizada como la nuestra. Nuestra Constitucion
fue pionera en el reconocimiento de este nuevo derecho fundamental ya que en su articulo 18.4 proclama que "la
Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos".

De esta proclamacién se deriva el poder de accién del titular para exigir que determinados datos personales
no sean conocidos, lo que supone reconocer un derecho a la autodeterminacion informativa, entendido como libertad
de decidir qué datos personales pueden ser obtenidos y tratados por otros. La llamada libertad informatica significa,
pues, el derecho a controlar el uso de los datos de caracter personal y familiar que pueden recogerse y tratarse
informaticamente (habeas data); en particular -como sefiala la doctrina- entre otros aspectos, la capacidad del
ciudadano para oponerse a que determinados datos personales sean utilizados para fines distintos de aquél legitimo
que justificé su obtencién ( SSTC. 11/1998 de 13 de enero y STS 319/2018 de 28 de junio.

Més alla de las polémicas doctrinales sobre si el habeas data es un derecho con sustantividad propia o si
se trata simplemente de nuevas manifestaciones o potencialidades del derecho a la intimidad, lo cierto es que
nuestro ordenamiento reconoce esa nueva dimension de la intimidad conocida como libertad informatica o "habeas
data", y el propio Tribunal Constitucional en su STC 292/2000, de 30 de noviembre, lo considera un derecho
autonomo e independiente que consiste en un poder de disposicién y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o
cudles puede este tercero recabar, y que también permite al individuo saber quién posee esos datos personales y
para qué, pudiendo oponerse a esa posesién 0 uso.

A nivel legislativo la Proteccién de Datos ha sufrido una importante evolucién. Si inicié con la Ley Organica
5/1992, de 29 de octubre, reguladora del tratamiento automatizado de datos personales, conocida como LORTAD.
La Ley Orgéanica 5/1992 fue reemplazada por la Ley Organica 15/1999, de 5 de diciembre, de proteccién de datos
personales, a fin de trasponer a nuestro derecho a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulaciébn de estos datos. Posteriormente tuvo lugar la aprobacién Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos cuya
adaptacion al derecho interno se ha realizado mediante la ley actualmente vigente, la Ley Organica de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

Para la eficaz proteccion de este derecho el Legislador ha establecido, entre otros instrumentos juridicos, la
tutela penal a través del delito de revelacion de secretos del articulo 197.2 CP, que contempla distintas acciones
tipicas.

Este delito se enmarca en el capitulo primero "Del descubrimiento y revelacion de secretos, del Titulo X del
Libro Il del Cédigo Penal relativo a los "Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio". Para un sector doctrinal este precepto protege, en realidad, dos bienes juridicos distintos. Por una
parte, la intimidad del sujeto pasivo, a través de las conductas de apoderarse, acceder y utilizar los datos y, por otra
parte, la integridad de los datos, en relacidon con los comportamientos de modificar y alterar, distincion que, no
obstante, se muestra muy relativa ya que quien pretenda, modificar o alterar los datos primero debe acceder, con la
gue esas modalidades de conducta también lesionan la intimidad.

Pues bien, el articulo 197.2 del Cddigo Penal sanciona con penas de prision de 1 a 4 afios y con pena de
multa de 12 a 24 meses a quien, entre otras conductas, "sin estar autorizado acceda por cualquier medio a datos
reservados de caracter personal o familiar de otro que se hallen registrados en ficheros o soportes informaticos,
electrénicos o telematicos o en cualquier otro tipo de archivo o registro publico o privado, y a quien los altere o utilice
en perjuicio del titular de los datos o de un tercero".
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Nos centraremos en la conducta a que se refiere este caso, el acceso inconsentido a datos personales
alojados en bases de datos.

4. El citado precepto describe como objeto de su proteccion "los datos reservados de caracter personal o
familiar", concepto normativo no exento de criticas por su falta de coincidencia con los utilizados en la Ley Orgéanica
5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de datos de caracter personal, de ahi que esa
diferencia haya debido ser objeto de depuracion interpretativa. Y asi, en la STS 532/2015, de 23 de septiembre,
entre otras, se declaré que dado que la LO 5/1992 no distingue entre categorias de datos, la tutela penal se proyecta
sobre todos los datos a los que les resulta de aplicacion la citada ley, conforme a las descripciones de sus articulos
1° y 2°. Por lo tanto, la proteccion penal que dispensa el articulo 197.2 CP se aplica a todos los datos que figuren
en ficheros automatizados, publicos o privados, de caracter personal o familiar.

En la citada sentencia se precisa que no puede distinguirse entre datos "reservados y no reservados” ya
que la reserva se predica de todo dato alojado en los ficheros automatizados, porque precisamente lo que se
pretende con el tipo es la proteccion penal del derecho a la libertad informatica, frente a la utilizacién o acceso
indebidos a tales datos. También precisa la sentencia que por dato reservado no puede entenderse aquél que
merezca el calificativo adicional de "sensible", identificando este concepto con aquellos datos que afecten al nlicleo
duro de la privacidad, ya que esa distincion no se deduce del tenor literal del precepto. Por el contrario, siendo cierto
que hay determinados datos que afectan de forma mas relevante a la privacidad (los que revelen la ideologia,
religion, creencias, salud, origen racial o vida sexual, o la victima fuere un menor de edad o una persona con
discapacidad necesitada de especial proteccién) la necesidad de una tutela penal reforzada vendra de la mano de
una agravacion de pena, en ciertas condiciones, mediante la aplicacion de la previsidn contenida en el articulo 197.5
CP, pero el tipo basico se aplica a todo tipo de datos que estén alojados en bancos de datos, con independencia de
la categoria del dato.

Si se atiende a la literalidad del articulo 197.2 CP todas las conductas tipicas (apoderamiento, utilizacion,
modificacidn) precisan que se realicen "en perjuicio de tercero o del titular", segun los casos, requisito que, sin
embargo, no parece ser necesario cuando la conducta es el simple "acceso no autorizado". Esa aparente divergencia
en el texto legal ha obligado también a una pronunciamiento de esta Sala que ha optado por una interpretacion
sistematica e integradora segun la cual el perjuicio es exigible en todas las conductas descritas en el precepto, ya
que seria irrazonable que no se exigiera el perjuicio en aquellas conductas que precisan del previo acceso, como
por ejemplo, la utilizacion o modificacion de los datos y que se exigiera, en cambio, en el simple acceso ( SSTS
123/2009 de 3 de febrero, 234/1999, de 18 de febrero, 1328/2009, de 30 de diciembre y 990/2012, de 18 de octubre,
entre otras).

Por ultimo, esta Sala también se ha preguntado qué sentido se ha de dar a la expresion "en perjuicio de" y
la mayor parte de nuestros pronunciamientos (desde la STS 234/1999, de 18 de febrero) excluyen que esa expresién
haya de entenderse como la exigencia de un animo o especial intencion de perjudicar al titular de los datos o0 a un
tercero. También aqui se opt6 por una interpretacion sistematica ya que, si bien las conductas tipicas del apartado
1° del articulo 197 precisan de una concreta intencionalidad segun cabe deducir del uso de la preposicién "para"“, en
el parrafo segundo no se hace uso de esa preposicion, o que excluye la exigencia de una especial intencién que
deba ser abarcada por el dolo del autor. Se afiade que esta interpretacion viene propiciada también por la relevancia
constitucional del bien juridico lesionado por el delito, cuya proteccién constitucional no puede quedar condicionada,
so pena de verse convertida practicamente en ilusoria, por la improbable hipétesis de que se acredite, en quien
atente contra él, el deliberado y especial propdsito de lesionarlos”. Concluye la sentencia afirmando que el tipo del
articulo 197.2 CP "es un delito doloso pero no un delito de tendencia" y no requiere de un animo especial.

A partir de ahi, resulta obligado en todo caso determinar cuando se produce el perjuicio en la conducta de
simple acceso. El perjuicio puede determinarse a partir de dos parametros y asi lo venimos afirmando en una linea
jurisprudencial constante. De un lado cabe que la conducta tipica, por las circunstancias concretas en que se
produzca, produzca un perjuicio concreto al titular o a un tercero, cuestién circunstancial que ha de analizarse caso
por caso. De otro lado, el perjuicio puede venir por la propia relevancia del dato afectado y es aqui donde tiene
incidencia la distincidn entre datos sensibles y datos no sensibles. El perjuicio esta insito en la conducta de simple
acceso no autorizado cuando se produce sobre datos sensibles.

Asi, en las SSTS 1328/2009, de 30 de diciembre y 476/2020, de 25 de septiembre, hemos declarado que si
el acceso se produce respecto de datos sensibles por la propia afectacion del dato se produce el perjuicio tipico que
exige el precepto penal.

No hace muchas fechas, en la reciente STS 178/2021, de 1 de marzo, se enjuicié un caso muy similar al
gue aqui nos ocupa, y en el que una profesional sanitaria entré en una historia clinica sin autorizacion y, como aqui,
por curiosidad, y se tuvo conocimiento de ese acceso por una conversacion posterior que dio lugar a la formulacion
de la denuncia. Esta Sala considero tipica la conducta y estimé procedente la sancién penal porque el acceso no
autorizado a datos sensibles relativos a la salud colma las exigencias del tipo por el singular caracter sensible de
esos datos. En dicha sentencia hemos reiterado que "(...) tratandose de datos albergados en ficheros de salud, ese
perjuicio aparece insito en la conducta de acceso. Se trata de datos sensibles que gozan una especial proteccion
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por tratarse de datos relativos a la salud. La salud forma parte de la estricta intimidad de la persona y, de acuerdo a
nuestra cultura, se considera informacién sensible y es inherente al ambito de la intimidad mas estricta, es "un dato
perteneciente al reducto de lo que normalmente se pretende no trascienda fuera de la esfera en que se desenvuelve
la privacidad de la persona de su nucleo familiar (...)".

En este caso no es un hecho controvertido que la acusada carecia de autorizacién para acceder a los datos
a los que ilicitamente accedié, sin que conste que hubiera de realizar maniobra alguna para sortear los sistemas de
seguridad del sistema informético. Tampoco se cuestiona que la autora se valié de su profesion para conseguir el
acceso, ya que no hubo ningun tipo de justificacién profesional o de otro orden ni tenia autorizacién de los titulares
de los datos.

En cuanto a los datos a los que se accedid estaban alojadas en un programa informatico MEDORACYL,
que recoge la informacion integral de los pacientes del servicio publico de salud, tanto su historial clinico como sus
datos personales, por la que la accién desplegada por la autora es constitutiva del delito tipificado en el articulo
197.2 CP.

Siendo la autora del hecho funcionaria publica y habiéndose prevalido de su cargo para la comision del
delito, resulta de aplicacion el articulo 198 del Cédigo Penal que obliga a la imposicion de las penas del tipo basico
en su mitad superior asi como la imposicion de la pena de inhabilitacion absoluta.

En consecuencia, procede estimar el recurso.

5 Por otra parte los recurrentes alegan que los hechos podrian ser calificados de forma agravada aplicando
el articulo 197.5 CP en cuanto el acceso se produjo respecto de datos sensibles con proteccion reforzada (datos
relativos a la salud).

Sin embargo, semejante interpretacion supondria la lesion del principio non bis in idem. Si el acceso a datos
de salud ya integra el perjuicio que exige el articulo 197.2 CP para considerar tipica la conducta, la agravacion que
se deriva del parrafo 5° del mismo precepto exige que por las circunstancias concurrentes en el caso la injerencia
en esos datos, en cualquiera de sus modalidades tipicas haya causado un perjuicio relevante, distinto del mera
injerencia, que justifique la mayor penalidad que impone el subtipo agravado.

Esta cuestion también fue especificamente abordada en la STS 178/2021, de 1 de marzo, antes citada, en
la que declaramos que "el art. 197 de CP, prevé una doble posibilidad. Un tipo bésico, art. 197.2 CP contempla la
tipicidad de los accesos injustificados y no consentidos a bases de datos que contengan datos reservados,
personales o familiares, generadores de un perjuicio, en los que se incluye los de salud. Otro agravado, apartado 5
del art. 197 del Cédigo Penal, cuando las conductas descritas en el tipo revisten una especial gravedad porque
revelan datos referidos a la ideologia, religion, creencias, salud, origen, raza o vida sexual, o la victima fuera menor
de edad o persona con discapacidad necesitada de especial proteccion, es decir, situaciones de incremento en
intensidad en el contenido de la agresién por afectar a la dignidad por tratarse de menores o personas necesitadas
de especial proteccion, y en los supuestos en los que concurre una de especial intensidad en el contenido de la
agresion por afectar a la intimidad y a la dignidad. Para evitar que se incurra en una doble valoracion de la salud, -
como elemento que rellena el perjuicio tipico del art. 197.2 del Cédigo Penal y como elemento de agravacién del
apartado 5 del art. 197 del Cédigo Penal, es preciso interpretar la concurrencia de ambas posibilidades. Cuando la
afectacion de la salud manifiesta una especial intensidad, o cuando en el hecho concurran unas consideraciones
especificas por las que resultan afectadas la dignidad de la persona, su honor, o un perjuicio relevante distinto de la
salud, que sea consecuencia del acceso injustificado e inconsentido, o revelen especial dafiosidad o lesividad, sera
de aplicacion el apartado 5 del art. 197 CP. Estos elementos de la tipicidad de la agravacion tienen que ser valorados
por el tribunal de enjuiciamiento y seran susceptibles de ser discutidos a través de los recursos.

En este caso, se traté de un simple acceso, guiado por la curiosidad, que no fue seguido de accién alguna
que conllevara una lesion adicional del bien juridico, por lo que no hay razén que justifique la agravacién punitiva
pretendida, razén por la que en este particular los recursos no pueden tener favorable acogida.

6. Tratdndose de una sentencia absolutoria, la revocacion es posible porque este tribunal se ha limitado,
sin alterar los hechos probados y sin entrar en modo alguno en la valoracién de la prueba, a realizar la correcta
subsuncioén de los hechos probados en la norma penal procedente, lo que resulta conforme con la doctrina del
Tribunal Constitucional sobre revocacion de sentencias absolutorias.

En efecto, segln hemos declarado en la reciente STS 100/2020, de 10 de marzo, en congruencia con la
doctrina del Tribunal Constitucional ( STC 37/2018, de 23 de abril, por todas) uno de los supuestos en que es posible
la conversion de una sentencia absolutoria en condenatoria se produce cuando el tribunal de apelacion o casacion
realiza una subsuncion juridica diferente sin alterar los hechos probados y sin entrar en valoracion alguna de la
prueba, lo que resulta factible a través del motivo de casacion utilizado en este caso, el contenido en el articulo
849.1° de la LECrim.

Ni siquiera puede cuestionarse la posibilidad de revisién de la sentencia absolutoria argumentando que se
hayan realizado inferencias sobre los elementos subjetivos del tipo penal aplicado porque, segiin hemos razonado
con anterioridad, el término "en perjuicio de" utilizado por el tipo penal, viene entendiéndose de forma generalizada
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y constante no como un elemento subjetivo del injusto sino como un elemento del tipo objetivo. Por lo tanto, no
apreciamos obstaculo alguno para la estimacion de los recursos.

7. Estimandose parcialmente los recursos procede declarar de oficio las costas procesales.
FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la Constitucién, esta sala ha
decidido

1°, ESTIMAR el recurso de casacion interpuesto por la representacion procesal de dofia Elena, don Elias y
dofia Estefania contra la sentencia dictada por la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Castilla
Ledn namero 20/2019, de 16 de abril de 2019, anulando y casando dicha sentencia, que sera sustituida por otra
més conforme a derecho.

2°. DECLARAR de oficio las costas procesales causadas por este recurso.

Notifiqguese esta resolucién a las partes haciéndoles saber que contra la misma no se podra interponer
recurso alguno e insértese en la coleccion legislativa.

Asi se acuerda y firma.

Miguel Colmenero Menéndez de Luarca Andrés Palomo Del Arco Susana Polo Garcia

Eduardo de Porres Ortiz de Urbina Javier Herndndez Garcia

RECURSO CASACION nuam.: 2463/2019

Ponente: Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina

Letrada de la Administracion de Justicia: lIma. Sra. Dfia. Maria Josefa Lobén del Rio

TRIBUNAL SUPREMO

Sala de lo Penal

SEGUNDA SENTENCIA
Excmos. Sres. y Excma. Sra.

D. Miguel Colmenero Menéndez de Luarca

D. Andrés Palomo Del Arco

D2, Susana Polo Garcia

D. Eduardo de Porres Ortiz de Urbina

D. Javier Hernandez Garcia

En Madrid, a 17 de marzo de 2021.

Esta sala ha visto esta sala ha visto el recurso de casacion numero 2463/2019, seguido contra la sentencia
dictada por la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Castilla Le6n numero 20/2019, de 16 de
abril de 2019, por un delito de revelaciéon de secretos, contra Gabriela, nacida el dia NUM000/1955, natural de Herrin
del Campos (Valladolid), vecina de Valladolid, en CALLEOOO n o NUMOO1, hija de Miguel y de Andrea, sin
antecedentes penales y en libertad provisional por esta causa. La citada sentencia ha sido recurrida en casacion, y
ha sido casada y anulada parcialmente por la sentencia dictada en el dia de la fecha por esta Sala Segunda del
Tribunal Supremo, integrada como se expresa.

Ha sido ponente el Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina.

ANTECEDENTES DE HECHO

1. Se aceptan y se dan por reproducidos los Antecedentes de Hecho y Hechos Probados de la sentencia
de instancia, que no fueren incompatibles con los de la sentencia rescindente y con esta segunda.

FUNDAMENTOS DE DERECHO
1. De conformidad con lo argumentado en la sentencia de casacién, procede condenar a la acusada como
autora responsable de un delito de revelacion de secretos, tipificado en los articulos 197.2 y 198 del Cédigo Penal.

No se aprecia circunstancia alguna que justifique la imposicion de una pena superior a la minima legal que en este
caso y por consecuencia de los preceptos de aplicacion es la siguiente:
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FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la Constitucion, esta sala ha
decidido

1. Condenamos a Gabriela como autora responsable de un delito de revelacion de secretos a la pena de
DOS ANOS y SEIS MESES y UN DIA DE PRISION y DIECIOCHO MESES Y UN DIA DE MULTA, con una cuota
por dia de DOS EUROS, con la accesoria de inhabilitacion especial para el ejercicio del derecho de sufragio pasivo
durante el periodo de la condena, asi como a la pena SEIS ANOS DE INHABILITACION ABSOLUTA.

2. Se declaran de oficio las costas procesales causadas en la primera instancia.

Notifiquese esta resolucién a las partes haciéndoles saber que contra la misma no existe recurso alguno e
insértese en la coleccién legislativa.

Asi se acuerda y firma.

Miguel Colmenero Menéndez de Luarca Andrés Palomo Del Arco Susana Polo Garcia

Eduardo de Porres Ortiz de Urbina Javier Hernandez Garcia
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