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SUMARIO:

Procedimiento sancionador. Datos de caracter personal. Confirmado dos multas de 200.000 y 40.000
euros impuestas a la Assemblea Nacional Catalana (ANC) por la Agencia de Proteccion de Datos, la primera
de ellas por la encuesta realizada los meses previos a la consulta del 9-N y la segunda por la falta de
seguridad de los datos personales de sus socios contenidos en el fichero creado para la gestion de la
asamblea de la entidad en abril de 2014 y que fueron publicados por un grupo autodenominado Anonymous
Catalufia. ANC trat6 los datos personales de los encuestados, sin el consentimiento reforzado que dicho
tratamiento de tal categoria especial de datos personales requiere, con vulneracion de lo preceptuado en el
articulo 7 de la Ley Organica de Proteccion de datos.

Si ha existido para el tribunal intencionalidad y culpabilidad, ademas de que la infraccidon no se refiere a
cuatro encuestas y tres mapas de visitas sino a todo el sistema de organizacion y consulta y “en definitiva
de obtencion de datos personales de ideologia (el contenido de las preguntas planteadas en la encuesta
permite conocer si la persona que las responde apoya el proceso independentista), como se ha indicado,
que fue desplegado por tal entidad actora con anterioridad a la consulta soberanista del 9 de noviembre de
2014. Tratamiento no consentido, que se deriva a través de las irregularidades observadas por los
inspectores de la Agencia que acreditan que en los formularios examinados por los inspectores de la AEPD,
tanto mecanizados como pendientes de ello, no se habia procedido a la separacién fisica de la parte
destinada a registrar las respuestas y la parte destinada a recabar datos de caracter personal.

Un grupo autodenominado «Anonymous Catalufia» publicé a través de su perfil en Facebook un conjunto
de datos de socios de la ANC como los relativos a nimero de asociado, nombre y apellidos, DNI, correo
electronico, tipologia de socio y en su caso, deuda. Queda probada la falta de medidas de seguridad
adecuadas para garantizar la seguridad de los datos personales contenidos en el fichero creado para la
gestion de la asamblea de la ANC ya que permitia acceder a dicho fichero mediante el nimero de DNI sin
solicitar ninguna contrasefa de acceso a los datos; lo que posibilité que un tercero no identificado accediera
al perfil de los 53.818 asociados registrados en el momento del acceso, obteniendo los datos personales
cuya informacion hace referencia a personas fisicas identificables.

PRECEPTOS:

Ley Organica 15/1999 (Proteccién de datos de Caracter Personal), arts. 3, 7.2, 9, 44.3 h), 44.4 b), 45.4 y 5.
Constitucion Espafola, arts. 16.2 y 24.

Ley 39/2015, (Procedimiento Administrativo Comun de las Administraciones Publicas), arts. 47.2 y 48.2.
Directiva 95/46/CE, art. 8.1.

Ley 40/2015, (Régimen Juridico del Sector Publico), arts. 28 y 29.

Directiva 95/46/CE (Proteccion de las personas fisicas respecto al tratamiento de datos personales y a la
libre circulacion de esos datos), arts. 2.2,3.1,8.1y2y 17.1.

Reglamento (UE) 2016/679, (Reglamento general de protecciéon de datos), arts. 4.1y 9.
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Ponente lImo. Sr.:

D. FERNANDO DE MATEO MENENDEZ

SENTENCIAN®

IImo. Sr. Presidente:
D. EDUARDO MENENDEZ REXACH
limos. Sres. Magistrados:

D2. FELISA ATIENZA RODRIGUEZ

D2. LOURDES SANZ CALVO

D. FERNANDO DE MATEO MENENDEZ

D2. NIEVES BUISAN GARCIA

Madrid, a veintidés de febrero de dos mil diecinueve.

Vistos por la Sala, constituida por los Sres. Magistrados relacionados al margen, los autos del recurso
contencioso-administrativo numero 455/2016, interpuesto por la Procuradora de los Tribunales dofia Maria Jesus
Gonzalez Diez, en nombre y representacion de la ASSEMBLEA NACIONAL CATALANA (ANC), contra la resolucién
de 5 de abril de 2016 de la Directora de la Agencia Espafiola de Proteccién de Datos, que confirma en reposicion la
resolucién de 18 de noviembre de 2015, recaidas en el procedimiento sancionador PS/00235/2015, por la que se le
impone una sancién de 200.000 euros por una infraccion del articulo 7.2 de la Ley Organica 15/1999, de 13 de
diciembre, y otra de 40.000 euros por una infraccién del articulo 9 de la resefiada Ley, tipificadas como muy grave

y grave, respectivamente, en los articulos 44.4.b) y 44.3.h) de dicha norma. Ha sido parte LAADMINISTRACION
DEL ESTADO, representada por el Abogado del Estado. La cuantia del recurso quedo fijada en 200.000 euros.
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ANTECEDENTES DE HECHO
Primero.

Admitido el recurso y previos los oportunos tramites procedimentales, se confirié traslado a la parte actora
para que, en el término de veinte dias formalizara la demanda, lo que llevo a efecto mediante escrito presentado el
16 de febrero de 2017 que, tras exponer los hechos y fundamentos de derecho que estimd oportunos, terminé
solicitando que se dictara sentencia en la cual:

"1. Se estime integramente la presente demanda y, en consecuencia, se proceda a declarar nulas de pleno
derecho la Resolucion de fecha 5 de abril de 2016 dictada por la Directora de la Agencia Espafiola de Proteccion de
Datos y firmada electrénicamente el 6 de abril de 2016 y la resolucion sancionadora n°® R/02762/2015 dictada por la
Directora de la Agencia Espafola de Proteccion de Datos, el 18 de noviembre de 2015, en el procedimiento
sancionador n® PS/00235/2015 incoado contra ASSEMBLEA NACIONAL CATALANA.

2. Subsidiariamente, se estime parcialmente y, en consecuencia, se proceda a declarar nulas de pleno
derecho la Resolucion de fecha 5 de abril de 2016 dictada por la Directora de la Agencia Espafiola de Proteccion de
Datos y firmada electrénicamente el 6 de abril de 2016 y la resolucion sancionadora n° R/02762/2015 dictada por la
Directora de la Agencia Espanola de Proteccion de Datos, el 18 de noviembre de 2015, en el procedimiento
sancionador n° PS/00235/2015 incoado contra ASSEMBLEA NACIONAL CATALANA al considerar que:

a. no existen datos de caracter personal y, por tanto, la LOPD no es aplicable, y/o

b. a pesar de existir datos de caracter personal no estaban incorporados a un fichero y, en consecuencia,
la LOPD no es aplicable, y/o

c. se ha infringido el principio de responsabilidad y culpabilidad, y/o

d. se ha infringido el derecho a la defensa recogido en el articulo 24.2 CE , y/o

e. se ha infringido el principio de legalidad al haber valorado ilégicamente o extravagantemente las pruebas
que obran en el expediente, y/o

f. se ha infringido el principio de proporcionalidad.

3. Subsidiariamente, se estime parcialmente la demanda al considerar que los datos objeto de tratamiento
no pueden considerarse datos de ideologia y, en consecuencia, proceda a anular la Resolucién de 5 de abril del
2016 dictada por la Directora de la Agencia Espafiola de Proteccion de Datos de Caracter Personal y se dicte nueva
resolucién mediante la cual se tipifiquen los hechos como una infraccién del articulo 44.3. b) calificada como grave,
se declare responsables solidarios a OMNIUM y a ANC de una Unica infraccidn, y se les sancione en aplicacién del
articulo 45 apartados 4, 5 y 6 con el apercibimiento a ambas entidades o supletoriamente, en aplicacion del articulo
45 apartados 4 y 5 con una multa de 900€, a cuyo pago vendran obligadas solidariamente ANC y OMNIUM, al
observarse en la actuacion de OMNIUM y de ANC una cualificada disminucién de suresponsabilidad en los hechos
que motivaron la apertura del procedimientosancionador, o.

4. Subsidiariamente, en el caso de considerar que eran objeto de tratamiento datos de ideologia, se estime
parcialmente la demanda al considerar que se ha vulnerado el principio de proporcionalidad y de responsabilidad vy,
en consecuencia, proceda a anular la Resolucion de 5 de abril del 2016 dictada por la Directora de la Agencia
Esparfola de Protecciéon de Datos de Caracter Personal mediante la cual se desestimaba el recurso de reposicion
interpuesto contra la resolucion sancionadora de 18 de noviembre de 2015 y se dicte nueva resolucion mediante la
cual se declare la responsabilidad solidaria de ANC y OMNIUM y se les sancione con una multa de40.001 €, a cuyo
pago vendran obligadas solidariamente ANC y OMNIUM, en aplicacién del articulo 45 apartados 4 y 5, atendiendo
al deber de diligencia observado en su actuacién por ANC y OMNIUM, comportando una cualificada disminucion de
su responsabilidad en los hechos que motivaron la apertura del procedimiento sancionador.

5. Se condene en costas a la Agencia Espaniola de Proteccion de Datos".

En el TERCERO OTROSI DIGO, se solicité que se planteara cuestién prejudicial ante el Tribunal de Justicia
de la Unién Europea, para que determinara la interpretacion respecto a las siguientes cuestiones:

"1. Si de acuerdo con el articulo 2 a) de la Directiva 95/46/CE la informacion relativa al nombre de la calle
y el numero de la calle, sin poseer el dato del piso, de la puerta, del bloque o de la escalera puede considerarse
como dato de caracter personal, es decir, si es un dato que permite identificar a una persona sin posibilidad de
recurrir a ningun otro dato adicional.

2. El concepto de opiniones politicas contenido en el articulo 8.1 de la Directiva 95/46/CE .
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3. Si dicho concepto es equiparable al de ideologia contenido en el articulo 7 de la LOPD o si por el contrario
existe un error en la transposicion de la Directiva 95/46/CE y deberia interpretarse como opiniones politicas. En este
ultimo caso, si debe considerarse que el articulo 8, apartados 1y 2, tiene efecto directo.

4. A la luz de la definicion aportada si las preguntas y respuestas contenidas en las Encuestas revelan la
ideologia o la opinién politica de la persona que responde.

5. Si el hecho de no contestar a la Encuesta supone revelar la ideologia o la opinién politica de la persona
que responde.

6. Si es conforme con la Directiva 95/46/CE una norma estatal que exige para el tratamiento de datos de
especial proteccion relativo a ideologia el consentimiento expreso y por escrito, cuando el articulo 8.2 a) de dicha
norma se refiere a consentimiento explicito.

7. Si estructurar y organizar informacion conforme a cédigos geograficos disefiados por el Responsable del
Fichero y que se refieren a estructuras territoriales superiores al domicilio, se entiende que se realiza conforme a
criterios especificos relativos a personas en el sentido de entenderse un fichero no automatizado de acuerdo con lo
establecido por la Directiva 95/46/CE".

Segundo.

Formalizada la demanda se dio traslado de la misma a la parte demandada para que la contestara en el
plazo de veinte dias, lo que realizé mediante el pertinente escrito, alegando los hechos y fundamentos juridicos que
estimo pertinentes, solicitando la desestimacion del recurso, confirmando la resolucion impugnada por ser conforme
a Derecho, con imposicion de costas a la parte recurrente.

Tercero.

Contestada la demanda, se concedieron diez dias a las partes para la formulacion de conclusiones, y, una
vez presentados los correspondientes escritos, quedaron los autos conclusos para sentencia, sefialandose para
votacion y fallo el dia 19 de febrero del presente afio, fecha en que tuvo lugar.

SIENDO PONENTE el Magistrado llmo. Sr. Don FERNANDO DE MATEO MENENDEZ.

FUNDAMENTOS DE DERECHO
Primero.

La parte demandante, Assemblea Nacional Catalana (en adelante ANC), impugna la resoluciéon de 5 de
abril de 2016 de la Directora de la Agencia Espafiola de Protecciéon de Datos, que confirma en reposicion la
resolucion de 18 de noviembre de 2015, recaidas en el procedimiento sancionador PS/00235/2015, por la que se le
impone una sancién de 200.000 euros por una infraccion del articulo 7.2 de la Ley Organica 15/1999, de 13 de
diciembre (en lo sucesivo LOPD), y otra de 40.000 euros por una infraccion del articulo 9 de la resefiada Ley,
tipificadas como muy grave y grave, respectivamente, en los articulos 44.4.b) y 44.3.h) de dicha norma, aplicable a
la sazén.

En la resolucién de 18 de noviembre de 2015 se sancioné también a OMNIUM CULTURAL por una infraccién
del articulo 7.2 de la LOPD, a una sancién de 200.000 euros, por una infraccién grave del articulo 44.4.b) de la
citada Ley. Dicha sancion fue objeto de recurso de reposicién que fue desestimado por resoluciéon de 5 de abril de
2016, y, posteriormente de recuso contencioso-administrativo, que fue desestimado por Sentencia de esta Seccion
de 20 de diciembre de 2018 -recurso n°. 453/2016-.

Segundo.

Para la mejor comprensién del asunto, es conveniente poner de relieve los siguientes hechos derivados de
las actuaciones:

1.- La ANC es una asociacién cuyo objeto es "promover la creacién de las condiciones politicas y sociales
necesarias para lograr y constituir el estado catalan propio, independiente, de derecho, social y democratico;
aglutinar todas las personas que trabajan con objetivos afines a los de la Assemblea Nacional Catalana ya sea
desde todo tipo de grupos, entidades, movimientos, partidos politicos, o bien individualmente; facilitar, potenciar y
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acoger toda clase de iniciativas democraticas encaminadas al logro de los objetivos citados anteriormente”, tal como
sefialan sus Estatutos.

2.- Durante los meses de octubre y noviembre de 2014 las entidades ANC y OMNIUM CULTURAL
promovieron y gestionaron la campana "Ara és |I'Hora" para la realizacién de una encuesta que denominaron la
Gigaencuesta en todo el ambito territorial de Cataluiia, que afectaba a tres millones de domicilios. Su finalidad
principal era, conforme a programa de formacioén de los encuestadores, llegar a todos los lugares del pais, escuchar
a la gente, no convencerla, acercarse a los indecisos con argumentos de un pais nuevo y mejor, desvanecer
temores. También identificar la consulta y el proceso como una oportunidad para que todos expresen su opinion,
incrementar la participacion en la consulta y obtener datos personales a los que hacer difusiones de campana.
Cumplir la LOPD.

3.- Para la realizaciéon de la encuesta se habilité un formulario de captacién de datos en formato A4, en
version catalana y castellana, en el que se fijaban seis preguntas que se planteaban a los encuestados mediante un
sistema de respuestas cerradas. Preguntas y respuestas que eran las siguientes:

"-Si Catalufia fuera un estado tendria entre 8000 y 16.000 millones de euros mas. ;Como piensa que se
deberian gastar?

A) Mejorar las infraestructuras (carreteras, aeropuertos)

B) Mejorar los servicios del Estado del Bienestar (educacion, sanidad, pensiones)

C) Bajar los impuestos

- Si construimos un pais nuevo estara en nuestras manos decidir como deben ser los servicios publicos
¢ Qué piensa que es mas prioritario?

A) Blindar el sistema sanitario publico de calidad

B) Mejorar la ensefianza y todo el sistema universitario

C) Garantizar una vivienda digna para todos

-Construir un nuevo pais nos permitiria partir de cero y renovar la democracia

¢, Qué le parece mas prioritario?

A) Regular los sueldos de los politicos y la acumulacion de cargos

B) Evitar la corrupcién con mucho mas control

C) Exigir transparencia para saber como se gasta nuestro dinero

-Catalufia forma parte de la UE desde 1986 y paga mas de lo que recibe: si es un estado independiente,
cumple todos los criterios para seguir siendo miembro de la UE ;Qué le parece méas importante de la relacion
Catalufia-Europa?

A) Tener el euro

B) Asegurar las relaciones comerciales con los demas paises europeos

C) Ya decidiremos si queremos o no continuar en el UE.

-Los principales partidos que impulsan la consulta reclaman que, en el nuevo pais, el castellano sea oficial,
ademas del catalan ¢Qué opina?

A) Es normal, muchos catalanes tiene el castellano como primera lengua

B) el catalan ha de tener un estatus de lengua nacional y el castellano ha de ser protegido para que nadie
pueda ser discriminado por motivos linguisticos

C) Lo mas importante es que en Cataluna se hablen el maximo de lenguas: el catalan, el castellano y
muchas mas

-Y una ultima pregunta ¢ Ira a votar el dia 9 de noviembre?

A) Iré a votar, y ya tengo decidido mi voto

B) Iré a votar y ya decidiré mi voto

C) No iré a votar"

4. El mismo formulario al final, en una parte separada por una senal de trepado afade lo siguiente "muchas
gracias por su participacion. Estamos haciendo las mismas preguntas a miles de personas. Si nos da sus datos le
podremos enviar mas informacién para que usted pueda elegir con toda libertad su voto".

A continuacion, aparecen los campos habilitados para la captacién de datos personales en los que se solicita
nombre, apellidos, correo electrénico, direccion y teléfono y el siguiente texto <<de acuerdo con la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, le pedimos su consentimiento para incluir
los datos personales recogidos en este formulario en el fichero "Ara és |?Hora", el responsable del cual es Asamblea
Nacional Catalana y Omnium Cultural, con la finalidad de llevar a cabo acciones o campafias, generales o
personalizadas e informarle de las mismas, asi como realizar estudios estadisticos y encuestas o estudios de opinién
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en el marco y en relacién con el proceso soberanista de Catalunya. Puede ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion (...)>>.

Finalmente, se contienen dos casillas con "Si, acepto" y "No", respectivamente, y un espacio en blanco para
la firma.

5.- Para efectuar el registro de los datos obtenidos en la encuesta, la ANC creé un fichero denominado "ARA
ES L?HORA" del que es responsable, y que figuraba inscrito en el Registro General de Proteccion de Datos el 27
de agosto de 2014. En cuanto a la finalidad y usos previstos se indica: "Organizar y gestionar acciones y campanas
vinculadas a las actividades desarrolladas, ya sea de forma individualizada o en colaboracién con otras entidades.
Enviar comunicaciones relativas a estas. Elaborar estadisticas, encuestas y estudios de opinién" y "Otras
finalidades, analisis de perfiles, publicidad y prospeccion comercial"; como origen de los datos figura "el propio
interesado o su representante legal" y "entidad privada"; en la categoria de datos se incluyen datos especialmente
protegidos: "ldeologia", datos identificativos: "DNI/NIF, nombre y apellidos, cédigo postal, lugar de procedencia, e-
mail", Otros tipos de datos: "actos o actividades en los que se ha participado"; sistema de tratamiento: "mixto"; y
nivel de seguridad: "alto", y en el apartado Cesiones previstas de datos del fichero: "asociaciones y organizaciones
sin &nimo de lucro".

6.- La Gigaencuesta se desarrollé por dos vias: por correo postal, a cuyo tenor los encuestados enviaban
por correo el documento con las respuestas a las seis preguntas. Y a través de voluntarios que realizaban visitas
"puerta a puerta", a fin de cumplimentar dichas encuestas.

7.- Las encuestas "puerta a puerta" se realizaron mediante 30.000 voluntarios, que se dividieron por areas
geograficas, con visitas "casa a casa", organizadas por municipios, distritos y zonas, hasta definirse una distribucion
concreta de las calles y nUmeros entre los encuestadores. Los encuestadores cumplimentaban los formularios de
aquellos ciudadanos que asi lo deseaban. Si los encuestados no abrian la puerta 0 no querian 0 no podian
responder, pero se apreciaba "receptividad", se preveia la posibilidad de entregar el folleto o depositarlo en el marco
de la puerta para que dichos encuestados lo remitieran por correo.

8.- A cada voluntario se le proporcionaba el denominado "mapa de visitas" con un cédigo asignado para la
zona a encuestar, numero de puertas a visitar y un cédigo de mapa que identificaba la subdivisién geografica de los
portales de Catalufia, la lista de edificios a visitar y el nimero de puertas por edificio.

9.- OMNIUM CULTURAL era la destinataria de las respuestas recibidas por correo y de las realizadas por
los voluntarios, que eran entregadas en los 20 locales de la entidad repartidos por toda Cataluia.

10.- Finalizada la encuesta en cada &mbito geogréfico, los voluntarios entregaban al responsable sus
resultados. Una vez recibida la documentacion, se procedia a su mecanizacion a través de una aplicacion facilitada
por la ANC.

11.- Los Inspectores de la Agencia Espafiola de Proteccion de Datos (en adelante AEPD), accedieron a la
aplicacion informatica desarrollada para la recogida de tales datos y se comprobd que aparecia la organizacién
territorial, el numero de encuestas introducidas, el nimero de encuestas que incluian datos de caracter personal,
asi como el nombre del responsable del equipo y la organizacién geografica de la encuesta.

12.- Las encuestas recogidas en soporte papel se conservaban archivadas en cajas con las referencias
correspondientes al documento denominado "Mapa de mapas", que contenia el cédigo de la caja, numero de
puertas, nimero de caja y relacién de mapas; y también incluia los mapas de visitas con indicacion de su cédigo,
asi como los datos del responsable del equipo, las puertas totales y el resumen de visitas. Resumen, cumplimentado
a mano, donde figuraba el nimero de puertas que no abren o que no quieren hacer la encuesta, ademas de la lista
de edificios a visitar (calle, nimero y total de puertas). Figuraban ademas, una serie de anotaciones manuscritas
referentes a cada una de las viviendas visitadas con indicaciones concretas (no ira votar, no es legal, no interesa,
no quiere atender, no abren, dejar a la encuesta, no quieren hacerla...).

13.- El 6 de octubre de 2014, los Servicios de Inspeccion de la Agencia accedieron al fichero "ARA ES
L'HORA", comprobando que se accedia a través de la herramienta bsdtools alojadas en el dominio
catalonia.cp.bsd.net. Se accedié a la tabla AELH-via, compuesta de los campos ID, FIRST NAME, LASTNAME,
POSTAL CODE, EMAIL, CITY STATE, CREATED, y a la tabla AELH - donants web, con la misma estructura. Habia
multiples tablas, siendo las mas grandes AEHL-via, con 364.380 registros, y aux_voluntaris_comarca, con 31.273
registros.

14.- El 29 de octubre de 2014, los Servicios de inspeccion accedieron al sistema de informacion de la ANC,
a la aplicacion desarrollada para la recogida de los datos de las encuestas, alojada en La direccion web
https:llenquestes.araeslhora.catl. Se consulté el "Resum de Enquestes Entrades" (Resumen de encuestas
entradas), obteniendo informacion sobre el nimero de encuestas introducidas (18.813) y el numérico de encuestas
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que incluian dalos de caracter personal (17.848). En dicha consulta, constaba el nombre del responsable de equipo,
asi como el total de encuestas introducidas, tanto las que incluian datos personales como las que no. Asimismo, se
accedid, al informe denominado Rols, en el que aparece la organizacion geografica de la encuesta.

Los Servicios de inspeccion examinaron la pantalla de introduccién de datos, comprobando que en la misma
pantalla de captura de informacion se introducian de forma simultanea, tanto los datos de las respuestas a las
preguntas de la encuesta como los datos personales del encuestado.

Examinaron, asimismo, el codigo fuente de los programas usados para el manejo de la pantalla de
introduccién de datos, observando que la aplicacion utiliza dos tablas denominadas Enquesta y Enquesta2: la
primera almacena los siguientes datos: fecha de introduccidn (dia y hora), introductor, estat, idioma, sexo, nombre
y apellidos, direccion, cédigo postal, municipio, territorio, teléfono, e-mail y acepto, y la segunda tabla almacena los
siguientes datos: identificador de encuesta, fecha de introduccién (dia y hora),.., introductor, estat, idmapa, idioma,
sexo, c. postal, municipio, grupo territorio, 78 campos booleanos (permiten almacenar las respuestas si/no de la
encuesta), acepto, observaciones.

15.- En el servidor de la base de datos existia una base de datos denominada: anc_voluntaris, con dos
tablas denominadas enquestes, que recoge los datos de caracter personal recabados durante la encuesta, y
enquestes2, que recoge los datos de las respuestas a la encuesta. Una vez consultadas ambas tablas y comparadas
las mismas, se encontraron que ambas tienen los campos comunes data_introduccio, que almacena la fecha y hora,
y un idpersona_introductor, que identifica a la persona que introdujo los datos. Dicho par de campos (
data_introduccio y idpersona_introductor), comunes a ambas tablas, permiten realizar una asociacion entre
respuestas dadas a las preguntas de la encuesta y la persona que la respondi6, puesto que son datos que se
registran en una Unica pantalla y se registran simultdneamente en la base de datos, y un introductor no puede
introducir mas de una encuesta en un momento dado, es decir, en una misma fecha y hora.

Una vez consultados los diez primeros registros de ambas tablas comprobandose que existe una
correspondencia perfecta entre las fecha y hora que aparecen en el campo data_introditio en ambas tablas.

16.- Durante la inspeccién realizada el 29 de octubre de 2014 a ANC, se examiné las encuestas recogidas
durante la campafia existente en los locales de la entidad en ese momento, un Unico paquete con cédigo "R1A-E12
Badalona, Barcelona, P1" (Mapa de Mapas) que incluye 30 mapas de visita. Del examen de los documentos
solicitados se extrajeron los siguientes datos:

- El documento Mapa de Mapas presenta los siguientes datos: o Cdodigo de caja R1A-E12 Badalona
Barcelona, P1

o Numero de puertas: 917 puertas en total. o Caja: 139.

o Relacién de mapas: consiste en una relacion de 30 cédigos de mapa.

- Mapa de visitas con codigo MO8O15EO12FQO76. Recoge:

o Datos del responsable del equipo: aparece relleno a mano el nombre del responsable del equipo y su
numero de teléfono.
o Puertas totales: 16 o Resumen de visitas:

No abren: 4 (relleno a mano).

No quieren hacer la encuesta: 4 (relleno a mano).
Encuesta hecha:7 (relleno a mano).

o Lista de edificios a visitar:

CL Providencia, 103: 5 PUERTAS,
CL Providencia, 104: 11 PUERTAS.
o Aparecen a mano una serie de anotaciones: Respecto al n°. 104:

ATC 1°: SI ATC 2°: SI

3° 22: No contestan.

3° 12. No ira a votar; no es legal NO 2°12. No interesa
PAVARES]

1022, Si

1°12. No quiere atender. NO. E22. SI

E12. SI
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Respecto al n°. 103: 32. No contesta. 22.

No contesta. 12. No contesta. E?. Si

B: pasar mas adelante.

- Mapa de visitas con cédigo MO8015E012F026. Recoge:

o Datos del responsable del equipo: aparece relleno a mano el nombre del responsable del equipo y su
numero de teléfono.
o Puertas totales: 48 o Resumen de visitas:

No abren: 1 (relleno a mano)

No quieren hacer la encuesta: 3 (relleno a mano). Encuesta hecha: 4 (relleno a mano).

o Lista de edificios a visitar: relacion de ocho edificios, en las calles Alfonso Xl y

General Weyler

o Aparecen a mano una serie de anotaciones: Respecto al edificio Alfonso XlI n° 149 (dos puertas):

1°. Sl (ilegible) Sl
Respecto al edificio ALFONSO XII n° 151 (una puerta): No estan. Respecto al edificio ALFONSO XII n°.
153,1 (cinco puertas):

3°. SI

Atic. A partir de las 16 h. 2°. No estan.

Ent: No abren. 1°22, Si

1°12 No quieren atender. NO. E22. S|

E®2, SI

Respecto al n°. 155, 1 (dos puertas) se anota: 1°. Dejada encuesta (salia)

2° No quiere hacerla.

Respecto del edificio de calle Zaragoza, 1 A (10 puertas) se anota que una SI, una NO y ocho no abren

Respecto del edificio de Av. Alfonso lll, 8 (1 puerta) se anota que no abren.

Respecto del edificio de CI Alfonso XII, 157, (35 puertas) se anota que 23 no abren, 10 no quieren hacer la
encuesta y 2 la hacen.

17.- La ANC dispone de un contrato de destruccién documental para la destruccion de todo el papel
generado por la entidad de 14 de octubre de 2014.

18.- En el Registro General de Proteccién de Datos figura inscrito por la entidad ANC un fichero denominado
"ASSOCIATS", inscrito el 28 de octubre de 2011. Identificacion y finalidad del fichero: "fichero que contiene datos
personales de los socios, los colaboradores y los simpatizantes de la asociacion" y "Gestién de actividades
asociativas, culturales, recreativas, deportivas y sociales"; origen de los datos: "el propio interesado o su
representante legal"; en los tipos de datos Se incluyen datos especialmente protegidos: "ideologia, afiliacion sindical
y creencias", datos de caracter identificativo: " NIF/DNI, Nombre y apellidos, Direccién, Teléfono, Firma, Imagen/Voz,
e-mail" y otros tipos de datos: "econdmicos, financieros y de seguros; caracteristicas personales”, sistema de
tratamiento: "Mixto" y nivel de seguridad: "Alto". Cesiones: no se contemplan.

19.- EI 5 de abril de 2014, la ANC celebré una Asamblea General en Tarragona. Para la preparacion de este
acto, dicha entidad generd6 un fichero extraido del fichero de asociados y puso a disposicién de éstos una aplicacion
web, que les permitia acceder a través de Internet a sus datos personales contenidos en dicho fichero, mediante la
introduccién de su DNI.

Asimismo, generd una aplicacion para el control de acceso y asistencia a la asamblea, para la cual se
extrajo, igualmente, un fichero del de asociados.

20.- El 4 de septiembre de 2014, un grupo autodenominado "Anonymous Catalufia" publicé a través de su
perfil en Facebook un conjunto de datos de socios de la ANC, en concreto, los relativos a numero de asociado,
nombre y apellidos, numero de DNI, correo electrénico, tipologia de socio y, en su caso, deuda.

21.- En la misma fecha, tras conocer la publicaciéon en Facebook de los datos de los asociados, la ANC
interpuso una denuncia en la que expuso que el acceso a los datos pudo realizarse a través del archivo cens.sql,
que era una exportacion de la base de datos de socios de la ANC realizada para la Asamblea General de Tarragona
del dia 5 de abril de 2014, alojado en un servidor dedicado en exclusiva al registro de entrada a la asamblea, el cual
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fue borrado una vez finalizada la misma Asimismo, afiadia que solicité tanto a Wikisend, como a Facebook la retirada
de los datos ilicitamente publicados.

22.- Los Servicios de inspeccion examinaron los ficheros fuente de la aplicacion web puesta a disposicion
de los asociados con motivé de la Asamblea General de 5 de abril de 2014, que estuvo accesible a través de la URL
https://assemblea,cat/cens/formulari.php.

El fichero formulari.php, que se trataba de un programa que presentaba un formulario. Solicitaba un numero
de DNI y llamaba al fichero v_cens.php. El programa no solicitaba ninguna contrasefia de acceso a los datos.

El fichero v-cens.php, que consistia en un programa que realizaba consultas a una base de datos y
presentaba al usuario una pantalla en la que aparecen los siguientes datos: Numero de Socio, Numero de DNI,
Estado de la inscripcién, Asamblea Territorial, Mesa Asignada, direccion y Municipio. Se observé que la consulta a
la base de datos recuperaba de ésta los siguientes datos: un identificador de persona, nombre y dos apellidos,
documento, correo, estado, desde, deuda, mesa, direccion de mesa y municipio de mesa, por lo que se concluyo
que dichos campos estaban presentes en la base de datos consultada.

Se comprobd que esta aplicacion realizaba una consulta a una, base de datos denominada cens,
denominacién coincidente con la base de datos, que aparecia en las impresiones de pantalla publicadas en el perfil
de "Anonymous Catalufia" en Facebook.

Comparada la estructura de campos publicados en el perfil de "Anonymous Catalufia" en Facebook, con los
de la consulta realizada por la aplicacién, se comprobé que todos los campos del fichero publicado en Facebook se
encontraban en el fichero consultado por esta aplicacion. Se observé que este programa realizaba una llamada a
una funcion denominada mysql_real_escape_string, usada como contramedida ante posibles ataques de inyeccién
de SQL.

Tercero.
La parte actora, alega, en sintesis, lo siguiente:

I. NULIDAD DE PLENO DERECHO POR INCOMPETENCIA DE LA AEPD.

A. La informacion, cuyo tratamiento se considera que infringe el articulo 7.2. LOPD, no puede ser
considerada dato de caracter personal.

Tras detallarse que se entiende por "dato personal" conforme a la normativa de protecciéon de datos, se
razona que la informacién que consta tanto en los denominados "Mapas de visitas" como en los documentos que
contienen las Encuestas y los Formularios, no puede conceptuarse como datos de caracter personal. Tampoco las
anotaciones en las que se indica que en un determinado portal alguien que no ha querido abrir la puerta, o no se
encontraba en el inmueble. Se cita el contenido del Dictamen 4/2007 del Grupo del Articulo 29, la Sentencia del
TJUE de 17/07/2014 (C-141/12 y C/372/12), asi como la doctrina de esta Sala de la Sentencia de 8 de mayo de
2009 -recurso n°. 514/2007-, seguida por las Sentencias de 4 de abril de 2014 y de 31 de marzo de 2015 a cuyo
tenor, las anotaciones equiparables a opiniones vertidas por los encuestados, respecto de las que careceria de toda
I6gica que los afectados pudieran ejercer sus derechos ARCO, la AEPD menciona la posibilidad de acudir a registros
publicos, mas el Unico registro que no es publico y que permite identificar a las personas residentes en un domicilio
es el Padrén de habitantes y la ANC no tiene acceso al mismo. Tal como el TJUE indic6 en su Sentencia de 19 de
octubre de 2016, Breyer, asunto C-582/14, debe determinarse si la posibilidad de combinar la informacién con la
que cuenta el responsable con la informacion adicional que esté en poder de un tercero, puede ser razonablemente
utilizada para identificar al interesado. Lo cual no sucederia "cuando la identificacién del interesado esté prohibida
por ley o sea practicamente irrealizable, por ejemplo, porque implique un esfuerzo desmesurado en cuanto a tiempo,
costes y recursos humanos" (STJUE Breyer apdos. 45 a 47). Ello es lo que ocurre en el presente caso, pues con
los datos que se poseen, que son el nombre de una calle y un nimero de portal, es imposible llegar a identificar a
las personas que residen en dicha direccion y poder atribuirles la informacién anotada en los "Mapas de visitas".
Mapas cuya unica finalidad era distribuir las zonas a visitar entre los voluntarios, y controlar la correcta realizacién
de las Encuestas, documentos que, con posterioridad, eran destruidos Por otra parte, la AEPD centra la calificacion
de la conducta infractora en cuatro Encuestas, que no se adjuntan al Acta de inspeccion de 26 de noviembre de
2014.

En virtud de lo expuesto, debe concluirse que la informaciéon que consta en los "Mapas de visita" y en las
Encuestas, no debe considerarse datos de caracter personal.

B. Inexistencia de fichero.
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De conformidad con la jurisprudencia del Tribunal Supremo respecto de la cancelaciéon de datos de los
Libros de Bautismo ( SS.TS. 4646/2008, de 19 de septiembre y 5319/2008, de 14 de octubre), no se ha acreditado
que la documentacion se archivara conforme a criterio alguno. Se cita, entre otras, la Sentencia de esta Sala de 9
de julio de 2009 -recurso n°.274/2008-,) y el Considerando 27 Directiva 95/46/CE.

Los cddigos geograficos utilizados en las cajas abiertas sin etiquetar ni ordenar, no son criterios relativos a
personas fisicas. Fueron disefiados Unicamente para repartir las zonas entre los encuestadores, y no para encontrar
datos incluidos en los "Mapas de visitas" ni en las Encuestas, documentacion que, ademas, iba a ser destruida,
segun se acredita mediante los certificados de destruccion. Los codigos se refieren a regiones geograficas y a
poblaciones, no a direcciones concretas, pues dicha informacion se encontraba Unicamente en el Mapa de visitas.
El nimero de caja no iba vinculado a unas direcciones concretas.

No hubo intencion de incluir los datos en un fichero: doctrina de las Sentencias de la Audiencia Nacional de
18/12/2006 -recurso n°. 241/2005- y de 22/4/2009 - recurso n°. 106/2008-.

ll. INFRACCION DEL PRINCIPIO DE TIPICIDAD: AUSENCIA DE TRATAMIENTO DE DATOS DE
IDEOLOGIA.

A. Vulneracion del principio de legalidad ante la ausencia de un concepto legal de datos de ideologia.

La AEPD realiza una interpretacion oportunista del concepto. Tanto el articulo 8.1 de la Directiva 95/46/CE
como el articulo 9.1 del RGPD se refieren a opiniones politicas, efectuandose una transposicion incorrecta en
nuestra normativa interna. Se cita la doctrina de la S.TC. 20/1990, concluyéndose que la jurisprudencia utilizada por
la AEPD para apoyar que dato que revela ideologia, es cualquier manifestacion que pueda realizar una persona, no
da soporte a esta interpretacion. De hecho, tal Jurisprudencia, junto con la normativa europea, sirven de fundamento
para confirmar que dato que revele ideologia debe interpretarse como dato que revele opiniones politicas del
afectado.

B. Legitimacioén para el tratamiento de datos de ideologia.

A la incorrecta interpretacion del concepto de datos de ideologia, hay que afadir la también deficiente
traslacion del "consentimiento explicito" que permitiria el tratamiento de datos que revelen las opiniones politicas a
tenor del articulo 8.2.a) Directiva 95/46/CE. El articulo 7.2 de la LOPD modifico tal exigencia, requiriendo
"consentimiento expreso y por escrito". Ademas, la ANC, en cuanto asociacion sin animo de lucro con una finalidad
claramente politica, podria también acogerse al articulo 8.2.d) de la Directiva 95/46/CE (articulo 9.2 del RGPD).

C. Ausencia de datos de ideologia en las anotaciones contenidas en los "Mapas de visitas".

Los "Mapas de visitas", con anotaciones de los voluntarios tales como: "no estan", "no nos puede atender",
"no contestan", "no interesa", "pasar en otro momento", "no quiere hacerla", no proporcionan ninguna informacién
sobre las personas afectadas.

D. Error en la valoracién de las preguntas y respuestas contenidas en las Encuestas.

Las preguntas planteadas que no permiten conocer si la persona que las responde apoya el proceso
independentista, ni su opcion politica ni su pertenencia o no a uno u otro partido politico, ni mucho menos el sentido
de su voto. La informacion obtenida de la Encuesta no puede considerarse, ni individualmente ni en su conjunto
como un dato de naturaleza ideoldgica.

l1l. INFRACCION DEL PRINCIPIO DE RESPONSABILIDAD Y DE CULPABILIDAD.

Tras referir la normativa y doctrina sobre el caracter personalista de la responsabilidad, se anade que, desde
el inicio, se formd a las personas que iban a realizar las visitas y se les proporcioné materiales sobre como debian
comportarse. En todo momento se fijé como objetivo el cumplimiento de la LOPD, y se prohibia la recogida de dato
de caracter personal alguno, salvo que el afectado asi lo consintiera, y los unicos datos que debian recogerse eran
los que constaban en el Formulario. La AEPD, sin motivar la concurrencia de culpabilidad, imputa la conducta
infractora a la ANC y OMNIUM.

IV. INFRACCION DEL PRINCIPIO DE RESPONSABILIDAD: RESPONSABILIDAD SOLIDARIA.

De las definiciones contenidas en los articulos 5.1.q) y 4.7) del RLOPD en relacion con el articulo 2.d) de la
Directiva 95/46/CE se desprende que, respecto a un mismo fichero, pueden existir varios responsables cuando de
forma conjunta decidan sobre el tratamiento, tal y como sucede en el presente caso. Asi pues, la clausula informativa
habilitada en los Formularios de la campana "Ara és I'Hora" legitima el tratamiento que desarrollaron las entidades
ANC y OMNIUM vy los contratos con los encargados de tratamiento que se suscribieron por las dos, mas sin que la
AEPD haya realizado ninguna asignacion concreta de las obligaciones a cada una de los corresponsables. De
conformidad con el articulo 130.3 de la Ley 30/1992 y el Dictamen 1/2010 del Grupo de Trabajo del Articulo 29, sélo
debe presumirse que existe tal responsabilidad solidaria cuando las partes implicadas no hayan establecido una
asignacion alternativa, clara y eficaz de las obligaciones y responsabilidades o cuando ésta no emane claramente
de las circunstancias de hecho. Ante la ausencia de distribucidn de obligaciones y responsabilidades entre la ANC
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y OMNIUM, los hechos serian constitutivos de una Unica infraccién, de la que ambas entidades serian responsables
solidariamente. De no admitirse tal solidaridad debe declararse la nulidad de pleno derecho ( articulo 62.1.f) Ley
30/1992), por no haberse individualizado tal responsabilidad.

V. INFRACCION DEL PRINCIPIO DE LEGALIDAD: VALORACION ILOGICA DE LA PRUEBA.

La valoracion que realiza la AEPD de los hechos relatados en las actas de inspeccién que comportaron la
incoacion del procedimiento sancionador, es completamente ilégica y ausente de cualquier sustento factico.
Imposibilidad de fundamentar las sanciones en indicios o inducciones analdgicas. Valoracion ilégica y extravagante,
que conlleva la nulidad de pleno derecho: articulo 62.1.a) y f) de la Ley 30/1992.

VI. INFRACCION DEL DERECHO DE DEFENSA.

El hecho de que se hayan destruido las fotografias tomadas por los inspectores durante la inspeccion del
26 de noviembre del 2014 en la sede de OMNIUM, ha imposibilitado que la ANC pudiera utilizarlas en su defensa,
pues la AEPD decidié que no le eran utiles para su propoésito acusatorio, vulnerando de este modo el derecho a la
defensa de la ANC.

A todas luces parece evidente que una prueba que no sustente la culpabilidad pretendida por la AEPD,
puede ser la prueba de descargo mas relevante para la ANC. No puede obviarse que dichas fotografias constituian
la prueba grafica de cdmo estaba la documentacion en las cajas abiertas, cuestion fundamental para determinar la
aplicabilidad de la LOPD.

Por todo ello, debe considerarse que la resolucion sancionadora R/02762/2015 y la resolucién del recurso
de reposicion RR/01020/2015, deben ser declaradas nulas de pleno derecho en virtud del articulo 62.1.a) al haberse
conculcado el derecho a la defensa de la ANC, por haberse destruido las fotografias tomadas por los inspectores
durante la inspeccion del 26 de noviembre del 2014 en la sede de OMNIUM.

VII. INFRACCION DEL PRINCIPIO DE PROPORCIONALIDAD.

La graduacion de la sancion llevada a cabo en el fundamento juridico Xlll de la resolucion impugnada,
vulnera el principio de proporcionalidad, al concurrir en el presente caso varios de los criterios del articulo 45.4
LOPD, que permitirian una graduaciéon de la sancién hasta el minimo del tramo correspondiente pues: 1. La
infraccion se refiere a cinco "Mapas de visitas"; 2. No ha existido intencionalidad, dado que la ANC y OMNIUM no
tenian la voluntad de infringir la LOPD; 3. Ambas implementaron procedimientos adecuados para cumplir con la
LOPD; 4. Ausencia de perjuicios a ningun afectado, y 5. Inexistencia de reincidencia.

Cuarto.

La primera infraccion imputada a la parte actora, es la tipificada como muy grave en el articulo 44.4.b)
LOPD, que considera con tal, "el tratar o ceder los datos de caracter personal a los que se refieren los apartados 2
, 3y 5 del articulo 7 de esta Ley salvo en los supuestos en que la misma lo autoriza o violentar la prohibicion
contenida en el apartado 4 dela articulo 7".

El articulo 7 de la LOPD, establece: " 1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la
Constitucion , nadie podra ser obligado a declarar sobre su ideologia, religion o creencias. Cuando en relacién con
estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertira al interesado
acerca de su derecho a no prestarlo.

2. Sdlo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los datos
de caracter personal que revelen la ideologia, afiliacién sindical, religion y creencias (...)".

Mientras que en el apartado 4 se prohibe expresamente "los ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliacién sindical, religion, creencias, origen racial o
étnico, o vida sexual".

En primer lugar, aludiremos a las irregularidades procedimentales puestas de manifiesto en la demanda.

Esta Sala viene manteniendo que la infraccidn de normas procedimentales puede graduarse de una triple
forma en cuanto que puede dar lugar a un motivo de nulidad de pleno derecho por omisién total y absoluta de
tramites esenciales ( articulo 62.1.e) de la Ley 30/1992, de 26 de noviembre -actualmente articulo 47.1.e) de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas-) o, si se esta
ante un procedimiento sancionador, por participar de la indefension prevista en el articulo 24.1 de la Constitucion en
relacion con los diferentes contenidos del parrafo 2 (articulo 62.2 de la Ley 30/1992, de 26 de noviembre -
actualmente articulo 47.2 de la Ley 39/2015, de 1 de octubre-); fuera de ese supuesto la indefensiéon puede constituir
un simple motivo de mera anulabilidad ( articulo 63.2 in fine de la Ley 30/1992, de 26 de noviembre -actualmente
articulo 48.2 de la Ley 39/2015, de 1 de octubre-) o bien, como ultima manifestacién, puede dar lugar a una mera
irregularidad no invalidante ya que por tratarse de una simple infracciéon de tipo formal y no real o material es
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susceptible de subsanacioén bien sea en via administrativa previa o bien por los propios tramites del proceso judicial;
en consecuencia, fuera de los supuestos de nulidad de pleno derecho sélo tienen alcance anulatorio aquellas
infracciones del procedimiento, que hayan dejado al interesado en una situacién de indefension real o material por
dictarse una resolucién contraria a sus intereses sin haber podido alegar o no haber podido probar ( SS.TC.
155/1988, de 22 de julio, FJ 4; 212/1994, de 13 de julio, FJ 4; 137/1996, de 16 de septiembre, FJ 2; 89/1997, de 5
de mayo, FJ 3; 78/1999, de 26 de abril, FJ 2, entre otras).

Cuando se ha omitido un tramite procedimental, pero no se ha prescindido total y absolutamente del
procedimiento legalmente previsto, nos encontramos con la posibilidad de que el acto pueda ser anulable de
conformidad con el articulo 63.2 de la Ley 30/1992, de 26 de noviembre, aunque en este supuesto sélo procedera
la declaracién de anulabilidad si el acto carece de los requisitos formales indispensables para alcanzar su fin o si ha
producido indefension a los interesados, como ya se apunté.

Ahora bien, no se produce indefension a estos efectos, tal y como declara la Sentencia del Tribunal Supremo
de 11 de octubre de 2012 -recurso n°. 408/2010 -, " si el interesado ha podido alegar y probar en el expediente
cuanto ha considerado oportuno en defensa de sus derechos y postura asumida, como también recurrir en
reposicién, doctrina que se basa en el articulo 24.1 CE , si hizo dentro del expediente las alegaciones que estimo
oportunas" ( S.TS. 27 de febrero de 1991), "si ejercitd, en fin, todos los recursos procedentes, tanto el administrativo
como el jurisdiccional" ( S.TS. de 20 de julio de 1992).

Por ello, "si el interesado en via de recurso administrativo o contencioso- administrativo ha tenido la
oportunidad de defenderse y hacer valer sus puntos de vista, puede entenderse que se ha subsanado la omisién y
deviene intrascendente para los intereses reales del recurrente y para la objetividad del control de la Administracion,
compatibilizando la prohibicion constitucional de indefension con las ventajas del principio de economia procesal
que complementa al primero sin oponerse en absoluto al mismo y que excluye actuaciones procesales inutiles a los
fines del procedimiento" ( SS.TS. de 6 de julio de 1988 y 17 de junio de 1991).

Ademas, declara también la Sentencia del Alto Tribunal de 11 de octubre de 2012, que "si a pesar de la
omision procedimental, el Tribunal enjuiciador cuenta con los elementos de juicio suficientes para formarse una
conviccion que sirva para decidir correctamente la contienda, debe pasar a analizar y enjuiciar el fondo del asunto";
y ello es asi "porque la teoria de la nulidad de los actos administrativos ha de aplicarse con parsimonia, siendo
necesario ponderar siempre el efecto que produjo la causa determinante de la invalidez y las consecuencias que se
hubieran seguido del correcto procedimiento rector de las actuaciones que se declaran nulas" ( S.TS. de 20 de julio
de 1992), pues "es evidente que si la garantia del administrado se consigue efectivamente, no es necesario decretar
nulidades si éstas sélo han de servir para dilatar la resolucién de la cuestion de fondo" ( SS.TS. de 14 de junio de
1985, 3 de julio y 16 de noviembre de 1987 y 22 de julio de 1988).

En sintesis, concluye el Tribunal Supremo, que "el vicio de forma o procedimiento no es invalidante de por
si, sino en cuanto concurran los supuestos de que el acto carezca de los requisitos indispensables para alcanzar su
fin o dé lugar a la indefensién de los interesados, conforme dispone el articulo 63 LRJPA , y de ahi que pueda
purgarse a lo largo del procedimiento e incluso en via contencioso- administrativa, tramite en el cual puede obviarse,
por razones de economia procesal, enjuiciando el fondo del asunto, tanto cuando el mismo hubiese sido no influyente
en la decisién ---de suerte que ésta hubiere sido la misma---, como cuando aun si influyente, la decisiéon hubiese
sido correcta o incorrecta, manteniéndola en su supuesto y anulandola en el otro, y sélo apreciarse en el caso de
que por existencia carezca el érgano jurisdiccional de los elementos de juicio necesarios para la valoracion de la
decisiéon administrativa".

Asi las cosas, se hace referencia en la demanda la ilégica valoracion de prueba por parte de la AEPD, pero
sin mayor especificacién, valoracién de prueba que, en cualquier caso, no pude ser sustituida por la subjetiva
apreciacion de la parte.

Por otro lado, se invoca que la AEPD centra la calificacion de la conducta infractora exclusivamente en solo
cuatro encuestas, que ademas no se adjuntan al Acta de inspeccion de 26 de noviembre de 2014 realizada en la
sede de OMNIUM. Y se hace también referencia a la supuesta destruccion de unas fotografias que, a juicio de la
parte actora, probarian como estaba la documentacion en las cajas abiertas, pero sin determinar, asimismo, qué
concreta lesion del defensa de la entidad recurrente ha producido tal destruccion.

En definitiva, la parte actora no concreta qué indefension material le han producido los supuestos vicios
procedimentales denunciados, y en cualquier caso, la ANC ha podido alegar y probar, tanto en via administrativa
previa como en esta via judicial, cuanto ha estimado conveniente en defensa de sus derechos e intereses legitimos,
por lo que ninguna vulneracién de su derecho de defensa ( articulo 24.2 CE) puede ser tomada en consideracion, y
asi lo expresamos en relacion con OMNIUM en nuestra Sentencia de 21 de diciembre de 2018 -recurso n°. 452/2016-
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Quinto.

Las restantes cuestiones suscitadas en la demanda, todas ellas se encuentran relacionadas con la
infraccion que estamos analizando, la del articulo 7.2 de la LOPD, hasta el punto en que la cuantia del recurso se
fij6 en la demanda en 200.000 euros, suma correspondiente a dicha infraccion, han sido resueltas en la
anteriormente citada Sentencia de 21 de diciembre de 2018, que tenia por objeto el recurso contencioso-
administrativo entablado por OMNIUM CULTURAL, siendo de aplicacion lo declarado al respecto.

Se aduce la incompetencia de la AEPD, incompetencia que se hace derivar en primer término, en que no
constituye dato de caracter personal, la informacién cuyo tratamiento se considera por la AEPD vulneradora del
articulo 7.2. de la LOPD. Y, en segundo término, en la inexistencia de fichero. Se conecta, por tanto, tal motivo de
impugnacioén con los conceptos de datos de caracter personal y de fichero, claves en la normativa de proteccion de
datos.

Dijimos en la Sentencia de 21 de diciembre de 2018, lo siguiente: <<Constituye dato de caracter personal,
a tenor del apartado a) articulo 3 LOPD "cualquier informaciéon concerniente a personas fisicas identificadas o
identificables". El Tribunal de Justicia de la Comunidades Europeas ( TJCE), en la sentencia de 6 de noviembre de
2003, caso Lindqvist, sefalé que "El concepto de "datos personales" que emplea el articulo 3, apartado 1, de la
Directiva 95/46 comprende, con arreglo a la definicion que figura en el articulo 2, letra a) de dicha Directiva "toda
informacion sobre una persona fisica identificada o identificable". Este concepto incluye, sin duda, el nombre de una
persona junto a su nimero de teléfono o a otra informacion relativa a sus condiciones de trabajo o a sus aficiones."
El Articulo 4.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(aplicable a partir del 25 de mayo de 2018) define como "datos personales": toda informacion sobre una persona
fisica identificada o identificable (el interesado); se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un numero de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisioldgica, genética, psiquica, econdémica, cultural o social de dicha persona.

Se trata, por tanto, de un concepto muy amplio que incluye no solo el nombre, apellidos, direccién, nimero
de DNI y determinados datos relativos a la profesion de la persona, asi como a su identidad fisica, psiquica y
genética, sino también el numero de teléfono, incluso sin aparecer directamente asociado a una persona, siempre
que a través de él se pueda identificar a su titular ( SAN de 26 de enero de 2005 (Rec. 1258/2002), asi como la
direccion de correo electrénico, aunque en la composicion de la leyenda inicial de dicha direcciéon no aparezca el
nombre y apellidos del titular ( SAN 22 de febrero de 2006 (Rec. 911/03). En la STC 14/2003, de 30 de enero, por
otra parte, también se conceptia como dato personal la imagen de una persona. Y la SAN de 1 de septiembre de
2011, Rec. 625/2009, igualmente ha considerado como tal dato personal la direccion IP.

Lo esencial, en definitiva, a efectos de la normativa de proteccidon de datos, es que la informaciéon haga
referencia a una persona fisica identificable, es decir, y como también esta Sala ha reiterado en multiples ocasiones,
que razonablemente y sin grandes esfuerzos sea posible asociar los datos proporcionados a una determinada
persona ( SSAN de 8 de marzo de 2002 y de 20 de noviembre de 2012 Rec. 188/2011). En tal sentido el
Considerando 26 de la Directiva 95/46/CE, de 24 de octubre, que "los principios de proteccion no se aplicaran a
aquellos datos hechos andnimos de tal manera que ya no sea posible identificar al interesado". Definiéndose en el
articulo 3.f) de la LOPD el procedimiento de disociacion como todo tratamiento de datos personales de manera que
la informacién que se obtenga no pueda asociarse a persona identificada e identificable. Pronunciandose en
similares términos el articulo 5.p) del Reglamento de desarrollo de la LOPD, aprobado por RD 1720/2007, de 21 de
diciembre.

Reviste asimismo trascendencia traer a colacién el Considerando 26) del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, a cuyo tenor, Los principios de la proteccion de datos deben aplicarse a toda la
informacion relativa a una persona fisica identificada o identificable. Los datos personales seudonimizados, que
cabria atribuir a una persona fisica mediante la utilizaciéon de informacion adicional, deben considerarse informacion
sobre una persona fisica identificable. Para determinar si una persona fisica es identificable, deben tenerse en
cuenta todos los medios, como la singularizacion, que razonablemente pueda utilizar el responsable del tratamiento
o cualquier otra persona para identificar directa o indirectamente a la persona fisica. Para determinar si existe una
probabilidad razonable de que se utilicen medios para identificar a una persona fisica, deben tenerse en cuenta
todos los factores objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto
la tecnologia disponible en el momento del tratamiento como los avances tecnolégicos (...)Y ello en relacién con el
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articulo 4.5 del mismo Reglamento General de Proteccion de Datos que define como "seudonimizacién": el
tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacion
adicional, siempre que dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable.

La sentencia del TJUE de 19 de octubre de 2016 (asunto Breyer), citada por la actora en la demanda, refiere
que lo esencial es determinar si la posibilidad de combinar la informacién con la que cuenta el responsable con la
informacion adicional que esté en poder de un tercero puede ser razonablemente utilizada para identificar al
interesado. Lo cual no sucederia "cuando la identificacion del interesado esté prohibida por ley o sea practicamente
irrealizable, por ejemplo, porque implique un esfuerzo desmesurado en cuanto a tiempo, costes y recursos humanos,
de modo que el riesgo de identificacion sea en realidad insignificante".

Aplicando toda dicha normativa y doctrina al supuesto de autos considera esta Sala, al igual que aprecia la
Administracién, que en los formularios de las encuestas objeto de la infraccidon ahora enjuiciada, si figuran datos
personales anotados por los encuestados. Ello dado que se ha acreditado en el expediente la existencia de una
codificacion que permite a Omnium Cultural asociar los datos recogidos en el formulario de encuesta a un domicilio
concreto, por lo que se puede llevar a cabo la identificacidn sin grandes esfuerzos y no es posible apreciar la
disociacion en los términos previstos. Sin entrar a analizar las irregularidades descritas en el hecho probado décimo
sexto del fundamento primero, se desprende asimismo de tales hechos probados, que tras accederse a la aplicacion
informatica desarrollada por la entidad recurrente para la recogida de los datos de las encuestas, se comprobd que
aparecia la organizacion territorial, el nimero de encuestas introducidas, el nUmero de encuestas que incluian datos
de caracter personal, asi como el nombre del responsable del equipo y la organizacion geografica de la encuesta.
Y también que, las encuestas recogidas en soporte papel se conservaban archivadas en cajas con las referencias
correspondientes al documento denominado "Mapa de mapas" que contenia el codigo de la caja, nimero de puertas,
nuamero de caja y relacion de mapas; y también incluia los mapas de visitas con indicacion de su cédigo asi como
los datos del responsable del equipo, las puertas totales y el resumen de visitas.

Contrariamente a lo argumentado en la demanda es aplicable al supuesto el amplio concepto que de dato
personal deriva en toda la normativa de aplicacion, conceptuandose como tal incluso, segun el nuevo Reglamento
General de Proteccién de Datos también el dato seudonimizado, que cabria atribuir a una persona fisica mediante
la utilizacion de informacion adicional, teniendo en cuenta todos los factores objetivos, como los costes y el tiempo
necesarios para la identificacién, a tenor de la tecnologia disponible en el momento del tratamiento>>.

Sexto.

En relacion con la existencia de fichero, declaramos en la resefiada Sentencia: <<.. es el articulo 2.c) de la
Directiva 95/46/CE, de 24 de octubre, el que define el fichero como todo conjunto estructurado de datos personales,
accesible con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional
0 geografica, poniendo el acento en dos caracteristicas esenciales: la organizacion o estructura con la que los datos
personales deben estar conservados y su accesibilidad con arreglo a criterios determinados. El Considerando 15 de
tal Directiva 95/46/CE se refiere a ello también al delimitar su propio ambito de aplicacion: "los tratamientos que
afectan a dichos datos s6lo quedan amparados por la presente Directiva cuando estan automatizados o cuando los
datos a que se refieren se encuentran contenidos o se destinan a encontrarse contenidos en un archivo estructurado
segun criterios especificos relativos a las personas, a fin de que se pueda acceder facilmente a los datos de caracter
personal de que se trata".

Nuestra LOPD define el fichero de una forma mas elemental pues basta para ello que tengamos un conjunto
organizado de datos de caracter personal, cualquiera que sea la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso. Aunque es dificil de imaginar un conjunto organizado de datos que no tenga también unos
criterios preestablecidos de acceso a esos datos, lo cierto es que la Ley no exige este segundo requisito.

El articulo 4.6 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo define "fichero" como:
todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica.

Se desprende de la declaracién de hechos probados que figura en el primer fundamento juridico que se
llevd a cabo, en el supuesto, una recogida de datos personales y solicitud de consentimiento para incluirlos en un
fichero estructurado y para su utilizacién posterior. Existia un fichero manual estructurado y existia también un
fichero automatizado estructurado, de forma que, segun resulta de las inspecciones llevadas a cabo por la AEPD,
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el encuestador introducia los datos personales de los encuestados y el resultado de la encuesta a la vez, por lo
exista correspondencia entre lo que habia declarado una persona y sus datos de caracter personal.

Se trata, por tanto, de criterios de archivo que posibilitaban la localizacién de los datos personales,
informacion que ademas fue obtenida con la finalidad de ser conservada para permitir su utilizacién posterior, seguin
se expone en el propio formulario/encuesta. Incluso se desprende del expediente que la propia entidad actora
establecié medidas de seguridad en el traslado de la documentacion imponiendo deberes de confidencialidad a las
personas que intervenian en esta fase del tratamiento.

Nos encontramos, en presencia de un fichero de datos personales, en el sentido con que tal figura juridica
se regula en la LOPD, en la Directiva 95/46/CE y en el nuevo Reglamento General de Protecciéon de Datos, pues la
informacion que se recoge esta constituida por datos personales, y esta también presente la nota o elemento de
organizacion, como se demuestra a través de los elementos facticos descritos. Esta caracteristica, de tratarse de
un conjunto organizado de datos, es la que permite diferenciar el supuesto aqui enjuiciado de los casos citados por
la entidad recurrente, referidos a los Libros de Bautismo, los cuales no fueron considerados por el Tribunal Supremo
como ficheros de datos porque, como razonaba la STS 19 de septiembre de 2008 (Rec. 6031/2007), entre otras
muchas, tales datos no estaban recogidos en dichos Libros de Bautismo como un conjunto organizado, sino que se
trataba de una pura acumulacion de datos, "...que comporta una dificil bisqueda, acceso e identificacion en cuanto
no estan ordenados ni alfabéticamente, ni por fecha de nacimiento, sino sélo por las fechas de bautismo, siendo
absolutamente necesario el conocimiento previo de la Parroquia donde aquel tuvo lugar" circunstancias que no
concurren en el supuesto de autos>>.

Por tanto, procede desestimar los motivos de impugnacién analizados.

Séptimo.

La vulneracion del principio de legalidad denunciada en la demanda, se basa en la invocada ausencia de
un concepto legal de datos de ideologia.

Declaramos al respecto en repetida Sentencia: <<Contempla el articulo 7 LOPD una categoria especial de
datos personales que asimismo se conocen como datos sensibles, en cuanto se prevé para ellos una proteccion
reforzada, pues por la informacién que expresan, al afectar a los aspectos mas intimos de la personalidad, deben
ser objeto de una especial proteccion ( SSAN de 28 de febrero de 2003 (Rec. 1062/2000) y de 14 de septiembre de
2005 (Rec. 458/2003).

La Directiva 95/46/CE regula dichos datos en el articulo 8. Comienza estableciendo la prohibicién de su
tratamiento en el apartado 1, a cuyo tenor "Los Estados prohibiran el tratamiento de datos personales que revelen
el origen racial o étnico, las opiniones politicas, las convicciones religiosas o filoséficas, la pertenencia a sindicatos
asi como el tratamiento de datos relativos a la salud o a la sexualidad", aunque los demas apartados permiten el
tratamiento estableciendo determinadas condiciones.

El articulo 9 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, indica asimismo que: 1.
Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o las orientacion sexuales de una persona fisica.

En este sentido, dado que una de las finalidades de Omnium, segun la misma expresamente reconoce, es
la de proporcionar una consulta de naturaleza ideolégica y estimular la participacién en la misma. De relacionar
dicha finalidad con el contenido de las encuestas realizadas (hecho probado tercero), que indudablemente plantea
unas preguntas relacionadas con la posicion ideoldgica de los encuestados, la conclusion, a juicio de la Sala, es
que si se efectua un tratamiento de datos de ideologia de las personas que cumplimentan dicha encuesta. Ello
tomando en consideracién el contenido de las seis preguntas, que indudablemente parten de una determinada
posicion ideoldgica que ha de ser aceptada para poder contestarlas.

Asi, la primera pregunta, cuya premisa es que: si Catalufia fuera un estado tendria entre 8000 y 16.000
millones de euros mas, supone la aceptacion implicita de que una Catalufa independiente seria rentable. La
segunda pregunta, que empieza declarando que: si construimos un pais nuevo estara en nuestras manos decidir
cémo deben ser los servicios publicos, solo se puede contestar partiendo de que habria un autogobierno sin ningan
tipo de injerencia por parte del estado espariol. En la tercera se asume, con caracter previo que: construir un nuevo
pais nos permitiria partir de cero y renovar la democracia y, por tanto, que Unicamente una Catalufia independiente
permitiria renovar la democracia. Y en la cuarta, se hace la pregunta después de aseverarse que: si (Catalufa) es
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un estado independiente, cumple todos los criterios para seguir siendo miembro de la UE, dandose por hecho
también, para contestarla, de que con un estado independiente catalan se dispondria de mayores fondos.

En definitiva y para rellenar el cuestionario hay que partir previamente y por tanto aceptar implicitamente, el
posicionamiento ideolégico que deriva de tal formulario, que no es otro que el favorable a la independencia de
Cataluia respecto del Estado espafiol. Tal y como razona la Administracién, la encuesta se inclina claramente a
favor de una concreta posicion ideoldgica, cual es la de la independencia de Catalufia, con la que necesariamente
ha de estarse conforme pues en otro caso no es posible contestar la misma, o al menos no en su integridad.

Contrariamente a lo argumentado en la demanda, por tanto, el contenido de tales preguntas planteadas en
la encuesta si permite conocer si la persona que las responde apoya el proceso independentista. Obsérvese en tal
sentido, que de grupos de encuestas correspondiente a determinados cédigos de mapas que fueron analizados por
los inspectores de la AEPD, que se recogen en el hecho probado decimosexto, es llamativo el gran niamero de
personas que no contestan la encuesta: asi en una de las zona correspondiente a 36 puertas, aparece anotado que
31 puertas no abren y 2 no quieren hacer la encuesta, y en otra de las zonas, correspondiente a 46 puertas, aparece
anotado que 37 no abren>>.

Por todo ello y sin necesidad de valorar si nuestra LOPD, al exigir consentimiento expreso y por escrito en
estos casos se ajusta o no a la Directiva europea (que exige consentimiento explicito), lo cierto es que ha quedado
probado el tratamiento de datos personales de ideologia por parte de la ANC, datos sensibles o especialmente
cualificados que en cualquier caso requieren un reforzamiento de la prestacion del consentimiento de su titular para
ser objeto de tratamiento.

En definitiva, la ANC tratd los datos personales de ideologia de los encuestados, sin el consentimiento
reforzado que dicho tratamiento de tal categoria especial de datos personales requiere, con vulneracion de lo
preceptuado en el articulo 7 de la LOPD.

Tratamiento no consentido, que se deriva a través de las irregularidades observadas por los inspectores de
la Agencia y recogidas en la anterior relacion de hechos probados. En este sentido, manifiesta tal entidad actora, en
la demanda que, una vez procesados los resultados de la Encuesta, Unicamente se iban a conservar los datos de
las personas que habian proporcionado sus datos y habian aceptado el tratamiento y, por tanto, sélo se guardarian
los formularios como prueba de dicha aceptacion. Sin embargo, figura acreditado que en los formularios examinados
por los inspectores de la AEPD, tanto mecanizados como pendientes de ello, no se habia procedido a la separacién
fisica de la parte destinada a registrar las respuestas y la parte destinada a recabar datos de caracter personal.

Octavo.

También se aduce por la parte actora la vulneracion del principio de culpabilidad.

El articulo 130.1 de la Ley 30/1992, de 26 noviembre, aplicable a la sazdn - actualmente articulo 28 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico-, dispone que solo pueden ser sancionados
por hechos constitutivos de infraccion administrativa los responsables de los mismos, aun a titulo de simple
inobservancia. Obviamente, ello supone que dicha responsabilidad sélo puede ser exigida a titulo de dolo o culpa,
quedando desterrada del ambito del derecho administrativo sancionador la llamada "responsabilidad objetiva", y
comprendiendo el titulo culposo la imprudencia, negligencia o ignorancia inexcusable.

A lo expuesto debe afadirse, siguiendo las SS.TS. de 9 de octubre de 2009 - recurso n°. 5.285/2005-, y de
23 de octubre de 2010 -recurso n°. 1.067/2006-, que "aunque la culpabilidad de la conducta debe también ser objeto
de prueba, debe considerarse en orden a la asuncion de la correspondiente carga, que ordinariamente los elementos
volitivos y cognoscitivos necesarios para apreciar aquélla forman parte de la conducta tipica probada, y que su
exclusion requiere que se acredite la ausencia de tales elementos, o en su vertiente normativa, que se ha empleado
la diligencia que era exigible por quien aduce su inexistencia; no basta, en suma, para la exculpacion frente a un
comportamiento tipicamente antijuridico la invocacion de la ausencia de culpa".

Concurre también una conducta culpable por parte de la ANC en el caso que nos ocupa. Conducta que
configura el ilicito administrativo - articulo 44.4.b) de la LOPD en relacion con el articulo 7 de la misma- que requiere
la existencia de culpa, y se concreta, en el presente supuesto, en la recogida de datos personales relativos a
ideologia respecto de personas que negaron su consentimiento para dicho tratamiento de datos, o respecto de
personas que ni siquiera conocian que dicha recogida de datos personales se estaba produciendo. Falta de
diligencia que configura el elemento de culpabilidad de la infraccién administrativa y resulta imputable a la entidad
recurrente, y, que no precisa de la concurrencia de dolo.

Noveno.
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También se alega por la parte actora la infraccion del principio de responsabilidad solidaria, ya que los
hechos acreditados son constitutivos de una unica infraccién de la cual serian responsables la ANC y OMNIUM
CULTURAL, debiendo responder solidariamente del pago de la sancién que se imponga por la infraccion.

Declaramos al respecto en la Sentencia de 21 de diciembre de 2018:

<<Efectivamente el articulo 2.d) de la Directiva 95/46/CE, al definir la figura del responsable del fichero o
tratamiento alude a que la determinacién de los fines y los medios del tratamiento de datos personales se puede
hacer "so6lo o conjuntamente con otros", y en el mismo sentido el articulo 4.7 RGPD de 2016 conceptua como
"responsable": "la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros".

Aunque el articulo 3, apartado d) LOPD no matiza en tal sentido, la distincion si aparece en el articulo 5.q)
del RD 1720/2007, de 21 de diciembre, que define como tal la persona fisica o juridica, de naturaleza publica o
privada u 6rgano administrativo, que solo o conjuntamente con otros decida sobre la finalidad, contenido y uso del
tratamiento aunque no lo realice materialmente. El 43.1 LOPD determina que "Los responsables de los ficheros y
los encargados de los tratamientos estaran sujetos al régimen sancionador establecido en la presente Ley".

Es dicho poder de decisién sobre la finalidad y uso del tratamiento donde radica la esencia de la figura del
responsable de fichero o tratamiento, responsable que puede venir constituido, a tenor de la normativa expuesta,
bien por una persona o bien por varias personas.

A este respecto, resulta esclarecedor el Dictamen 1/2010 del GT29, en el que se indica que: "En el dictamen
de la Comisién sobre la enmienda del PE, la Comision menciona la posibilidad de que "varias partes determinen
conjuntamente, para una Unica operacion de tratamiento, los fines y los medios del tratamiento que se vaya a llevar
a cabo"y, por lo tanto, en tal caso, "cada uno de estos corresponsables del tratamiento debe considerarse vinculado
por las obligaciones impuestas por la Directiva de proteger a las personas fisicas cuyos datos se estén tratando"".
Se afiade que "la definicién de tratamiento contenida en el articulo 2.b) de la Directiva no excluye la posibilidad de
que distintos agentes estén implicados en diferentes operaciones o conjuntos de operaciones en materia de datos
personales. Estas operaciones pueden producirse simultdneamente o en distintas fases". Y se concluye que "la
participacion de las partes en la determinacién de los fines y los medios del tratamiento en el contexto del control
conjunto puede revestir distintas formas y el reparto no tiene que ser necesariamente a partes iguales... Los distintos
grados de control pueden dar lugar a distintos grados de responsabilidad, y desde luego no cabe presumir que haya
una responsabilidad solidaria en todos los casos. Por lo demas, es muy posible que en sistemas complejos con
varios agentes el acceso a datos personales y el gjercicio de otros derechos de los interesados también los puedan
garantizar distintos agentes a diferentes niveles".

A pesar de lo argumentado en la demanda no puede apreciarse en el supuesto la existencia de una unica
infraccion de la que han de responder solidariamente Omnium y ANC. Conforme a todo lo razonado con anterioridad,
ha de declararse una responsabilidad individual y a titulo "personal" (aun tratdndose de una persona juridica) de
cada una de ambas personas juridicas, dada la posibilidad de que varias partes o corresponsables, determinen
conjuntamente, para una Unica operacién de tratamiento, los fines y los medios del tratamiento que se vaya a llevar
a cabo, tal y como refiere el mencionado Dictamen 1/2010 del GT29 , que alude a la posibilidad de que distintos
agentes estén implicados en diferentes operaciones o conjuntos de operaciones en materia de datos personales.

Ello es lo acontecido en el supuesto, pues reparese en que en el propio formulario de encuesta, tanto
Omnium como ANC reconocen su responsabilidad plena y a titulo individual respecto de los hechos cuando
exponen, en su parte final que : le pedimos su consentimiento para incluir los datos personales recogidos en este
formulario en el fichero "Ara és 1?Hora", el responsable del cual es Asamblea Nacional Catalana y Omnium Cultural,
con la finalidad de llevar a cabo acciones o campafas, generales o personalizadas e informarle de las mismas, asi
como realizar estudios estadisticos y encuestas o estudios de opinidn en el marco y en relaciéon con el proceso
soberanista de Catalunya>>.

Por tanto, procede desestimar este motivo de impugnacion.

Décimo.
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Finalmente, respecto a la infraccién que estamos examinando, se aduce por la parte recurrente, la infraccién
del principio de proporcionalidad, que en aplicacion de los apartados 4 y 5 del articulo 45 de la LOPD, por lo se le
tendria que reducir la sancion a 900 euros.

El principio de proporcionalidad de las sanciones comporta, segun reiterada jurisprudencia del Tribunal
Supremo, como la Sentencia de 12 de abril de 2012 - recurso n°. 5149/2009-, entre otras, que debe existir una
debida adecuacion entre la gravedad del hecho constitutivo de la infraccién y la sanciéon aplicada, como dispone el
numero 3 del articulo 131 de la Ley 30/1992, de 26 de noviembre -actualmente el articulo 29 de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico-.

Dicho principio no puede sustraerse al control jurisdiccional, pues el margen de apreciacién que se otorga a
la Administracion en la imposicion de sanciones dentro de los limites legalmente previstos, debe ser desarrollado
ponderando en todo caso las circunstancias concurrentes, al objeto de alcanzar la necesaria y debida proporcion
entre los hechos imputados y la responsabilidad exigida, dado que toda sancion debe determinarse en congruencia
con la entidad de la infraccidon cometida y segun un criterio de proporcionalidad en relacién con las circunstancias
del hecho. De modo que la proporcionalidad constituye un principio normativo que se impone a la Administracion y
que reduce el ambito de sus potestades sancionadoras.

La resolucion sancionadora, en el ultimo de sus fundamentos juridicos, analiza dicho principio y aplica la
prevision contenida en tal articulo 45.5 LOPD, aplicando una infraccion inferior en grado, pues si bien la sancion
correspondiente a la infraccion muy grave cometida por la ANC se encontraria comprendida entre los 300.001 euros
y los 600.000 euros ( articulo 45.3 LOPD), sin embargo la AEPD impone la sancion de 200.000 euros, dentro del
rango de las previstas para las infracciones graves ( articulo 45.2 LOPD). Ello es debido, al considerar la resolucion
sancionadora, que la actuacion desarrollada por las entidades sancionadas, en respuesta al requerimiento efectuado
por la AEPD, consistente en la cesacién en la utilizacién ilicita de datos de personas que negaron su participacion
en la encuesta o que no consintieron expresamente el tratamiento de sus datos, fue atendido por tales la ANC y
OMNIUM, que eliminaron la informacion. Teniéndose en cuenta ademas que dichas entidades, tras el requerimiento
de la Agencia, también separaron la parte de la encuesta relativa a las respuestas, de la referida a los datos
personales del encuestado y su consentimiento.

Sin que la mayor rebaja de la sancidn que se pretende por la ANC pueda ser atendida por esta Sala pues,
contrariamente a lo invocado en la demanda no concurren el respecto de las circunstancias del apartado 4 del
articulo 45 de la LOPD que se enumeran por aquella. Ademas de que si ha existido intencionalidad y culpabilidad,
segun se ha quedado expuesto en los fundamentos juridicos anteriores, la infraccion no se refiere solo a cuatro
encuestas y tres "Mapas de visitas", sino a todo el sistema de organizacién y consulta y en definitiva de obtencion
de datos personales de ideologia, como se ha indicado, que fue desplegado por tal entidad actora con anterioridad
a la consulta soberanista del 9 de noviembre de 2014.

Tampoco ha resultado acreditada una mayor implementacién de procedimientos adecuados para cumplir
con la LOPD que se invoca en la demanda, ademas de la que ya fue tomada en consideracién por la Agencia para
rebajar la sancion. Sin que sea apreciable, por ultimo, la inexistencia de reincidencia, dado que tanto la entidad
actora como OMNIUM tienen pendientes antes esta Sala, por hechos similares o idénticos a los enjuiciados en este
pleito, varios procedimientos judiciales.

Por lo que, procede confirmar la existencia de la infraccién del articulo 7.2 de la LOPD por la parte actora,
en la cuantia establecida en la resolucién sancionadora.

Decimoprimero.

La segunda infracciéon que se le imputa a la parte recurrente, se funda en la conculcacién del principio de
seguridad de los datos, recogido en el articulo 9 de la LOPD, que se tipifica en el articulo 44.3.h) de la LOPD, como
infraccion grave: "Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal
sin las debidas condiciones de seguridad que por via reglamentaria se determinen”.

En relacién con esta segunda infraccion no se alega nada al respecto por la parte actora, como tampoco lo
hizo en el recurso de reposicién formulado contra la resolucién sancionadora, al reconocerse voluntariamente su
responsabilidad, y asi se fij6 la cuantia en la demanda del presente recurso en 200.000 euros, es decir, la cuantia
de la sancion por la infraccion del articulo 7.2 de la LOPD. No obstante, al solicitarse en el suplico de la demanda la
nulidad de la resolucion recurrida, que incluye ambas sanciones, aludiremos seguidamente a la citada infraccion del
articulo 9 de la LOPD.
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El articulo 9 de la LOPD establece el principio de seguridad de los datos personales, imponiendo la
obligacion de adoptar las medidas de indole técnica y organizativa que garanticen dicha seguridad, a fin de evitar,
entre otras circunstancias el "acceso no autorizado" a los mismos, disponiendo, en consonancia con lo previsto en
el articulo 17.1 de la Directiva 95/46/CE, lo siguiente: "1.El responsable del fichero, y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad
de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural

2. No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento,
locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros y las
personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de esta Ley".

En interpretacién del citado articulo 9, esta Sala ha sefialado en multiples Sentencias, (13 de junio de 2002
-recurso n°. 1.517/2001-, 7 de febrero de 2003 - recurso n°. 1.182/2001-, 25 de enero de 2006 - recuso n°. 227/2004-
, 28 de junio de 2006 -recurso n°. 290/2004-, 24 de marzo de 2015 -recurso n°. 269/2013- y 25 de junio de 2015 -
recurso n°. 90/2014-, entre otras muchas), que la obligacién que dimana del mismo no se cumple con la adopcion
de cualquier medida, pues deben ser las necesarias para garantizar aquellos objetivos que marca el precepto, y por
supuesto, no basta con la aprobacion formal de las medidas de seguridad, pues resulta exigible que aquéllas se
instauren y pongan en practica de manera efectiva. Hemos considerado, en consecuencia, que se impone una
obligacién de resultado, consistente en que se adopten las medidas necesarias para evitar que los datos se pierdan,
extravien o acaben en manos de terceros. En definitiva, toda responsable de un fichero (o encargada de tratamiento)
es, por disposicion legal, una deudora de seguridad en materia de datos debiendo asegurarse de que dichas
medidas o mecanismos se implementen de manera efectiva en la practica.

En el supuesto que nos ocupa, las medidas de seguridad deben salvaguardar la confidencialidad y seguridad
de los datos de caracter personal que constan registrados en los ficheros de la entidad ANC relativos a sus
asociados; correspondiendo adoptar las calificadas de nivel alto, en atencién al tipo de informacion que contiene, tal
como se especifica en el articulo 80 del R.D. 1.72012007, de 21 de diciembre, aplicable a la sazén, encontrandose
las de nivel basico reguladas en los articulos 89 a 94, las de nivel medio en los articulos 95 a 100 y las de nivel alto
en los articulos 101 a 104 del citado reglamento.

Por otro lado, considera el articulo 3 d) de la LOPD responsable del fichero o tratamiento a aquella "persona
fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y
uso del tratamiento”.

Asi las cosas, en las actuaciones ha quedado probado, la falta de medidas adecuadas para garantizar la
seguridad de los datos personales contenidos en el fichero creado para la gestiéon de la asamblea de la ANC,
celebrada el 5 de abril de 2014, extraido de la base de datos de socios, y en la aplicacion web puesta a disposicion
de los asociados para que pudieran verificar la posibilidad de participar en la misma, que permitia acceder a dicho
fichero mediante el numero de DNI sin solicitar ninguna contrasefia de acceso a los datos, y que esta falta de
medidas de seguridad posibilité que un tercero no identificado accediera al perfil de los 53.818 asociados registrados
en el momento del acceso, obteniendo los datos personales relativos a nombre, apellidos, email, documento, estado
y deuda, en su caso.

La propia ANC ha reconocido su responsabilidad por la citada incidencia en el escrito de alegaciones al
acuerdo de la apertura del procedimiento sancionador. Por otra parte, consta incorporada una denuncia por la parte
actora el 4 de septiembre de 2014, en la que reconoce el acceso a los datos personales de sus asociados por
terceros no autorizados, sefialando que el mismo pudo realizarse a través del archivo cens.sql, que era una
exportacion de la bases de datos de socios de la ANC realizada para la Asamblea General de Tarragona del dia 5
de abril de 2014, alojado en un servidor dedicado en exclusiva al registro de entrada a la citada Asamblea, el cual,
segun indica, fue borrado una vez finalizada la misma.

Por tanto, cabe apreciar la existencia de la segunda infraccidon que se le imputa a la parte actora.

En cuanto a la cuantia de la sancién, se encuentra debidamente razonada vy justificada en la resolucion
sancionadora, cumpliéndose con el principio de proporcionalidad, sehnalandose al respecto en la resolucién
sancionadora: <<En relacién con el incumplimiento de lo dispuesto en el articulo 9 de la LOPD por parte de la entidad
ANC, se estima jigualmente aplicable el citado articulo 45.5 de la LOPD , con imposiciéon de una multa segun la
escala prevista para las infracciones levs, considerando que dicha entidad ha reconocido voluntariamente su
responsabilidad por los hechos que han determinado la infraccion y la diligencia desplegada por la misma una vez
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tuvo conocimiento de la publicacién de los datos para minimizar sus efectos, solicitando a Facebook la retirada de
los datos en cuestion.

Para la graduacion de la graduacion de la sancién que corresponde imponer a ANC, por eta infraccién del
articulo 9 de la LOPD se tiene en cuenta, en especial, la naturaleza de los datos personales accedidos, a los que
corresponde aplicar el nivel de seguridad alto, que obliga a exigir un nivel de cautela y diligencia mayor; que la
incidencia resulta de la falta de medidas de seguridad técnicas, y organizativas adecuadas para proteger el sistema
habilitado para el control de asistencia a la asamblea celebrada por dicha entidad en Tarragona, que posibilité el
acceso, y no por un fallo puntual de las que hubieran dispuesto; y el volumen de tratamientos; procediendo la
imposicién a dicha entidad de una multa por importe de 40.000 euros, el grado maximo establecido para las
infracciones leves>>.

En virtud de lo expuesto, procede la desestimacion del recurso contencioso- administrativo, sin que se
considere necesario, a tenor de los razonamientos efectuados, el planteamiento de cuestion prejudicial alguna ante
el Tribunal de Justicia de la Unién Europea, que asimismo se pretende en la demanda. En efecto, en primer lugar,
hay que poner de relieve que, siendo la presente sentencia susceptible de ser recurrida en casacion ante el Tribunal
Supremo, esta Sala de la Audiencia Nacional no estaria obligada a plantear cuestion de prejudicialidad ante el
Tribunal de Justicia de la Unién Europea, segun el art. 267 del Tratado de Funcionamiento de la Unién Europea, lo
que bastaria para contestar a la solicitud formulada de planteamiento de las cuestiones prejudiciales. Pero, ademas,
no se considera que existan en el caso concreto motivos para plantear las cuestiones prejudiciales, pues no se
aprecia ningun aspecto que se oponga a la normativa comunitaria, y en concreto, a los articulos 2, 8.1 y 2 de la
Directiva 95/46/CE. Directiva actualmente derogada por el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (Reglamento general de proteccion de datos).

Decimosegundo.

A tenor del articulo 139.1 de la Ley de la Jurisdiccion, procede imponer las costas procesales a la parte
actora.
VISTOS los articulos citados, y demas de general y pertinente aplicacion.

FALLAMOS

Que desestimando el recurso contencioso-administrativo interpuesto por la Procuradora de los Tribunales
dofia Maria Jesus Gonzalez Diez, en nombre y representacion de la ASSEMBLEA NACIONAL CATALANA (ANC),
contra la resolucion de 5 de abril de 2016 de la Directora de la Agencia Espafola de Proteccion de Datos, que
confirma en reposicién la resolucion de 18 de noviembre de 2015, recaidas en el procedimiento sancionador
PS/00235/2015, por la que se le impone una sancién de 200.000 euros por una infraccién del articulo 7.2 de la Ley
Organica 15/1999, de 13 de diciembre, y otra de 40.000 euros por una infraccién del art. 9 de la resefiada Ley,
tipificadas como muy grave y grave, respectivamente, en los articulos 44.4.b) y 44.3.h) de dicha norma, declaramos
las citadas resoluciones conformes a derecho; con expresa imposicion de las costas procesales a la parte actora.

La presente sentencia es susceptible de recurso de casacion, que debera prepararse ante esta Sala en el
plazo de 30 dias contados desde el siguiente al de su notificacién; en el escrito de preparacion del recurso debera
acreditarse el cumplimiento de los requisitos establecidos en el art. 89.2 de la Ley de la Jurisdiccion justificando el
interés casacional objetivo que presenta.

Asi, por esta nuestra Sentencia, lo pronunciamos, mandamos y firmamos.

PUBLICACION. Dada, leida y publicada fue la anterior Sentencia en audiencia publica. Doy fe. Madrid a.
LA LETRADA DE LA ADMINISTRACION DE JUSTICIA.
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