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RESOLUCION 76/2015 de 25 de febrero, de la Agencia Espafiola de Proteccién de Datos,
en respuesta al procedimiento sancionador n.° 395/2014.

SUMARIO:

Proteccion de los Datos de Caracter Personal. Camaras en vias publicas. Sancién
a Apple por infraccion del principio del consentimiento por la captacién de imagenes a
través de una videocamara instalada en la puerta de un edificio y que graban a los
viandantes. La imagen de una persona fisica identificada o identificable constituye un
dato de caracter personal sometidos a la LOPD y al consentimiento inequivoco del
afectado salvo que la ley disponga otra cosa. La instalacion de videocamaras en
lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, por
lo que el tratamiento de los datos recogidos en la via publica por el recurrente, carece
de habilitacion legal. Por tanto, la legitimacion para el uso de instalaciones de
videovigilancia se cifie a la proteccion de entornos privados y no a vias publicas. No
obstante, se rebaja la sancidon de 20.000 euros a 1.500, ya que se impuso una sancion
mas grave que la anunciada en la propuesta de resolucién, y para ello hubiera sido
preciso dar audiencia de nuevo a la interesada y al no hacerlo la origin6 una
indefensién material.

PRECEPTOS:

Ley Organica 15/1999 (Proteccion de datos de caracter personal), arts. 1, 2.1, 3, 4.1,
5.1,6.1, 11, 37, 43, 44.3 b) y 45.

RD 1720/2007 (Rgto. de desarrollo de la Ley Organica 15/1999), arts. 5.1 y 116.
Directiva 95/46/CE (Proteccion de las Personas Fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos), art. 2. a).
Instruccion 1/2006 (de la Agencia Espafiola de Proteccion de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocdmaras), arts. 1.1 y 4.

Ley 30/1992 (LRJPAC), arts. 116 y 135.

Ley Organica 4/1997 (utilizacion de videocamaras de Fuerzas y Cuerpos de seguridad
en lugares publicos), art. 1.

RD 1398/1993 (Rgto. Procedimiento para la potestad sancionadora), art. 20.

Procedimiento n°.: PS/00395/2014
ASUNTO: Recurso de Reposicion N° RR/00076/2015
Examinado el recurso de reposicion interpuesto por la entidad APPLE RETAIL SPAIN
S.L. contra la resolucién dictada por el Director de la Agencia Espafiola de Proteccion de Datos
en el procedimiento sancionador, PS/00395/2014, y en base a los siguientes,
HECHOS

Primero.

Con fecha de 2 de agosto de 2013, tuvo entrada en esta Agencia escrito remitido por
Don D.D.D. comunicando posible infraccién a la Ley Organica 15/1999 motivada por la
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existencia de cdmaras de videovigilancia en el establecimiento sito en C/ B.B.B. y cuyo titular
es la mercantil APPLE RETAIL SPAIN, S.L. (en adelante el denunciado) con CIF G.G.G..

En el mencionado escrito manifiesta, que teniendo constancia de la existencia de un
sistema de videovigilancia en el citado establecimiento no existen carteles informativos de zona
videovigilada en ninguno de los accesos al local.

Se adjunta a la denuncia reportaje fotografico.

Segundo.

Finalizada la fase previa de investigacion, con fecha 08/07/2014, el Director de la
Agencia de Proteccién de Datos acordé iniciar procedimiento sancionador a la entidad APPLE
RETAIL SPAIN S.L. por la presunta infraccion del articulo 6.1 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD),
tipificada como grave en el articulo 44.3.b) de dicha norma, pudiendo ser sancionada con multa
de 40.001 a 300.000 euros, de conformidad con lo establecido en el articulo 45.2 de la citada
Ley Organica.

Tercero.

Con fecha 29/10/2014, se emitié propuesta de resolucion en el sentido de que por el
Director de la Agencia Espafnola de Proteccion de Datos se sancionase a APPLE RETAIL
SPAIN S.L. con multa de 1.500 euros (mil quinientos euros) por la infraccion del articulo 6.1 de
la LOPD, tipificada como grave en el articulo 44.3.b) de la citada Ley Organica, de conformidad
con lo establecido en los apartados 1, 2, 4 y 5 del articulo 45 de la misma. Se consider6 que
APPLE capturaba imagenes de la via publica de la calle (C/................. 1) de B.B.B. en la que se
encuentra ubicado el establecimiento, excediendo el principio de proporcionalidad exigido por
la normativa de proteccién de datos.

Para la graduacion de la sanciéon se tuvo en cuenta que concurren una serie de
circunstancias que suponen una disminucién cualificada de la culpabilidad que justifican la
aplicacién del articulo 45.5 de la LOPD con la imposicion de una multa segun la escala
establecida para las infracciones leves. En concreto, la finalidad perseguida con la instalacién
del sistema de videovigilancia, de control y proteccion de bienes y personas del
establecimiento, y la regularizacién diligente de la situacion irregular, toda vez que se ha
acreditado que se desmontaron las camaras que captaban via publica.

Y en relacion con los criterios de graduacién establecidos en el apartado 4 del mismo
articulo 45 de la LOPD, se tuvo en cuenta, por un lado, la ausencia de beneficios y el grado de
intencionalidad, asi como el criterio mantenido por la Audiencia Nacional en Sentencias como
la de fecha 08/04/2014, que minora la sancion considerando que la propia entidad imputada
llevd a cabo, durante la sustanciacion del procedimiento, una adecuacion de la camara; y por
otro lado, que APPLE ha sido sancionada con anterioridad por hechos similares, por lo que se
propuso la imposicion de una sancion en la cuantia de 1.500 euros.

Cuarto.

Con fecha 17/12/2014, se dicté resolucién por el Director de la Agencia Espariola de
Proteccion de Datos en el procedimiento sancionador, PS/00395/2014, en virtud de la cual se
imponia a la entidad APPLE RETAIL SPAIN S.L. una sancion de 20.000 euros (veinte mil
euros), por la vulneracion de lo dispuesto en el articulo 6.1 de la LOPD, infraccion tipificada
como grave en el articulo 44.3.b), de conformidad con lo establecido en el articulo 45.1, 2,4y 5
de la citada Ley Organica.

www.cef.es Masteres Cursos Oposiciones Editorial Barcelona Madrid Valencia



Revista practica del
Derecho CEFLegal.-

www.civil-mercantil.com

Como hechos probados del citado procedimiento sancionador, quedoé constancia de los
siguientes:

<<PRIMEROQ: Segun consta en el informe de la Policia Local de B.B.B., relativo a la
inspeccién realizada el 28 de mayo de 2014, el establecimiento de Apple sito en C/ B.B.B.
cuenta con un sistema de videovigilancia compuesto de 35 camaras instaladas en distintas
dependencias interiores y una camara en el exterior del local en la Calle E.E.E. (folios 135-151
y 94 bis, entre otros).

SEGUNDOQ: La entidad APPLE RETAIL SPAIN S.L., con CIF G.G.G. es titular del
citado establecimiento y responsable del sistema de videovigilancia instalado en el mismo.
Dicho sistema no esta conectado a Central de Alarmas (folios 95-97, entre otros)

TERCERO: Junto a su informe la Policia Local de B.B.B. aporté impresion fotografica
de las imagenes captadas con fecha 27 de mayo de 2014 por la tGnica camara instalada en el
exterior del establecimiento. Dicha camara de videovigilancia captaba y grababa imagenes uno
de los accesos del establecimiento, alcanzando la zona de la via publica aledafia y,
eventualmente, de las personas que transitaban por la misma (folio 150, entre otros)

CUARTO: Con fecha 10 de septiembre de 2014, APPLE RETAIL SPAIN S.L., ha
acreditado que ha procedido a C.C.C. (folios 162- 166)

QUINTO: Las imagenes captadas por las camaras que integran el sistema de
sequridad se reproducen y visualizan en A.A.A.. S6lo un numero limitado de personas tiene
acceso a las grabaciones, mediante clave de acceso. (folio 138, entre otros)

SEXTO: Dichas imagenes se graban en un equipo informatico almacenandose las
mismas durante un plazo de treinta dias (folio 138, entre otros).

SEPTIMO: El fichero de videovigilancia esta inscrito en el Registro General de
Proteccion de Datos, con el cédigo n°: F.F.F. (folios 120-122)

OCTAVO: El establecimiento informa a los afectados por el tratamiento que se trata de
una zona videovigilada mediante carteles informativos de zona videovigilada en los que se
identifica al responsable ante quien poder ejercitar los derechos a los que se refieren los
articulos 15 y ss de la Ley Orgéanica 15/1999. Se ubican en los mostradores de atencién al
publico (folios 137 y142)

NOVENO: APPLE RETAIL SPAIN, S.L., tras el inicio del expediente, ha aportado
impresos informativos a disposicion de los interesados (folio 170)>>

Tercero.

Dicha resolucién, que fue notificada al recurrente en fecha 30/12/2014, fue impugnada
por APPLE RETAIL SPAIN, S.L., mediante escrito de recurso de reposicion de 08/01/2015,
recibido en esta Agencia Espariola de Proteccién de Datos en fecha 12/01/2015, en el que la
citada entidad declara reproducidas las alegaciones formuladas a la propuesta de resolucion;
afiade que considera vulnerados los principios basicos del procedimiento sancionador; reitera
la oposicién a que los hechos constituyan una vulneracién del art. 6.1 de la LOPD y que
puedan tipificarse como infraccion grave del art. 44. 3 b) de la misma Ley.

Segun APPLE, la conculcacion de los principios del derecho administrativo sancionador
resulta de la imposicion de una multa por importe de 20.000 euros, en contra de la propuesta
formulada, que fijaba la multa en 1.500 euros, aplicando, en ambos casos, los mismos criterios:
ausencia de beneficios, grado de intencionalidad y sancién por hechos similares. Sin embargo,
la Agencia en su resolucién no tiene en cuenta las medidas correctoras aplicadas, consistentes
en la desinstalacion del sistema de videocamaras, que actua como supuesto para la aplicacion
de la escala correspondiente a las infracciones leves, motivo por el cual en la propuesta
minoraba la sancién a 1.500 euros.
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Por tanto, considera que la Agencia incurre con su resoluciéon en un supuesto claro de
‘reformatio in peius”, al haber modificado sustancialmente la cuantia establecida en la
propuesta de resolucion contra la que se alegaba, sin que hayan mediado nuevos hechos ni se
haya alterado la calificacién de los mismos y que al mismo tiempo se omitan circunstancias
atenuantes, lo que conculca claramente los derechos del procedimiento administrativo
sancionador, dejando a esta entidad en clara situacién de indefension.

Si no han variado los hechos y los criterios de calificacion son los mismos, no se
entiende que la Agencia utilice un criterio totalmente arbitrario e incoherente con las
actuaciones anteriores a la hora de establecer la sancién correspondiente.

El érgano decisorio de la administracién se encuentra vinculado por los hechos y
fundamento que se han tenido en cuenta durante la instruccion del procedimiento, ya que de
otra manera el procedimiento careceria de todo sentido y valor. Por tanto, es logico y cabe la
posibilidad que el 6rgano decisorio pueda tener capacidad para modular la sancién propuesta,
siempre observando el principio de proporcionalidad y con la debida fundamentacion juridica.

Tampoco se ha devuelto el expediente al instructor para la formulacién de un nuevo
pliego de cargos y por tanto formular una nueva propuesta, en cuyo caso esta entidad hubiera
tenido la oportunidad de defenderse. El art. 20.3 del RD 1398/1993, por el que se establece el
Reglamento de procedimiento para ejercicio de la potestad sancionadora, establece que
“‘cuando el 6rgano competente para resolver considere que la infraccidn reviste mayor
gravedad que la determinada en la propuesta de resolucion, se notificara al inculpado para que
aporte cuantas alegaciones estime convenientes, concediéndosele un plazo de quince dias”.

El Tribunal Constitucional, en su Sentencia 141/2008 de 30 de octubre manifiesta el
principio de interdiccion de la “reformatio in peius”, aunque esta no esté expresamente
enunciada en el art. 24 de la Constitucion Espafola.

Por tanto, es evidente que el presente caso, ha dejado a la recurrente en una grave
situacién de indefension frente a la administracién, por cuanto, se impone una multa de cuantia
desproporcionada a la propuesta, ademas de lo expuesto, sin haber otorgado a esta parte la
oportunidad de defensa. La recurrente no alegd en contra de una sancién de 1.500 euros, pero
si lo hubiera hecho respecto de 20.000 euros.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver el presente recurso el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 116 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (en lo sucesivo LRJPAC).

En relacion con las manifestaciones efectuadas por la entidad recurrente, que declara
reproducidas las alegaciones ya presentadas a lo largo del procedimiento sancionador, debe
sefalarse que éstas ya fueron analizadas y desestimadas en los Fundamentos de Derecho Il a
VII de la Resolucion recurrida, R/02769/2014, de 17/12/2014, en la que se considera que la
entidad APPLE RETAIL SPAIN, S.L. incumplié lo dispuesto en el articulo 6 de la LOPD, y se
detallaba suficientemente la valoracion de las pruebas que han permitido determinar dicho
incumplimiento y el alcance otorgado al mismo, asi como las circunstancias tenidas en cuenta
para la graduacion de la sanciéon impuesta. En dichos Fundamentos de Derecho se indico lo
siguiente:
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<<l

Con caracter previo, debe sefalarse que el articulo 1 de la LOPD dispone: “La presente
Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente de su honor e intimidad personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan ser
utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las excepciones
legalmente previstas.

En cuanto al ambito de aplicacién de la citada norma, el articulo 2.1 de la misma
sefiala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado”; definiéndose el concepto de
dato de caracter personal en el apartado a) del articulo 3 de la LOPD, como “Cualquier
informacioén concerniente a personas fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacién, asi como
las cesiones de datos que resulten de comunicaciones, consultas, interconexiones vy
transferencias”. La garantia del derecho a la proteccién de datos, conferida por la normativa de
referencia, requiere que exista una actuacidon que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no seran de
aplicacion.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, define datos de caracter personal como: “Cualquier
informacion numérica, alfabética, grafica, fotogréfica, acustica o de cualquier otro tipo,
concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las Personas
Fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, segun el cual, a efectos de dicha Directiva, se entiende por dato personal “toda
informacién sobre una persona fisica identificada o identificable; se considerara identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un numero de identificacion o uno o varios elementos especificos, caracteristicos de
su identidad fisica, fisioldgica, psiquica, econdmica, cultural o social’. Asimismo, el
Considerando 26 de esta Directiva se refiere a esta cuestion sefalando que, para determinar si
una persona es identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra persona para
identificar a aquélla.

De lo anteriormente expuesto se desprende que el concepto de dato personal, segun la
definicion de la LOPD, requiere la concurrencia de un doble elemento: por una parte, la
existencia de una informaciéon o dato y, por otra, que dicho dato pueda vincularse a una
persona fisica identificada o identificable, por lo que la imagen de una persona fisica
identificada o identificable constituye un dato de caracter personal.

Por su parte, la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través
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de sistemas de camaras o videocamaras (en lo sucesivo Instruccion 1/2006), en su articulo 1.1
sefiala lo siguiente:

“Articulo 1.1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a través de
sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccidon o emision
en tiempo real, asi como el tratamiento que resulte de los datos personales relacionados con
aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccién, sin que ello requiera
plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

De acuerdo con los preceptos transcritos, la camaras de videovigilancia reproducen la
imagen de los afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de
una persona constituye un dato de caracter personal, toda vez que la informaciéon que capta
concierne a personas y suministra informacion sobre la imagen personal de éstas, el lugar de
su captacion y la actividad desarrollada por el individuo al que la imagen se refiere.

En relacion con esta cuestion y en un caso muy parecido al presente, la Sentencia de
la Audiencia Nacional de 10 de febrero de 2011, expresaba: “En el caso de autos, atendidos los
amplios términos del concepto de tratamiento de datos contenido en la LOPD, cabe sostener
que la captacién de la imagen de una persona y su grabacion por el sistema de videovigilancia
instalado y conservacion durante un periodo de 7 dias, como se ha constatado por los
Inspectores de la AEPD en la inspeccién realizada (...) constituye una operacion o
procedimiento técnico de recogida de datos, que al realizarse de forma automatizada (no
manual), dado que el sistema de videovigilancia instalado es automatizado, tiene la
consideracion de tratamiento de datos de caracter personal en el sentido de la LOPD vy esta
sometido a la misma.”

En consecuencia, los datos personales captados por dichos dispositivos de
videovigilancia estan sometidos al consentimiento de sus titulares, de conformidad con lo
dispuesto en el articulo 6.1 de la LOPD.

m

La vigente LOPD atribuye la condicion de responsables de las infracciones previstas en
dicha norma a los responsables de los ficheros (articulo 43), concepto que debe integrarse con
la definicién que de los mismos recoge el articulo 3.d) de la misma. Este precepto incluye en el
concepto de responsable tanto al que lo es del fichero como al del tratamiento de datos
personales.

Conforme al citado articulo 3.d) de la LOPD, el responsable del fichero o del
tratamiento es “la persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”.

El articulo 5.1.q) del RDLOPD considera como tal a la “persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que sélo o conjuntamente con otros
decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.
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Podran ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados.”

Asi de conformidad con las definiciones recogidas en la normativa de proteccion de
datos expuesta, APPLE RETAIL SPAIN, S.L., es responsable del tratamiento de las imagenes
que incluyan datos de caracter personal que son captadas y grabadas por las camaras que
integran el sistema de seguridad privada instalado con fines de videovigilancia en el
establecimiento ubicado en B.B.B., ya que dicha entidad es la que decide sobre la finalidad,
contenido y uso del citado tratamiento.

v

Se imputa a APPLE RETAIL SPAIN, S.L., como titular del establecimiento ubicado en
C/ B.B.B. de B.B.B., la comision de una infraccion del articulo 6.1 de la LOPD, que dispone lo
siguiente:

“1. EIl tratamiento de los datos de caracter personal requerird el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seré preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacién
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo contrario,
éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a
una concreta situacién personal.

En tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos al
afectado”.

Respecto a la legitimacién en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccion 1/2006, que establece que: “1. Sélo sera posible el
tratamiento de los datos objeto de la presente instruccién, cuando se encuentre amparado por
lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo establecido en el
apartado anterior la instalacién de camaras y videocamaras debera respetar en todo caso los
requisitos exigidos por la legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental
a la proteccién de datos. Este derecho, en palabras del Tribunal Constitucional en su Sentencia
292/2000, de 30 de noviembre, (F.J. 7 primer parrafo), “...consiste en un poder de disposicion y
de control sobre los datos personales que faculta a la persona para decidir cuales de esos
datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos personales y para
qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los
datos personales, que constituyen parte del contenido del derecho fundamental a la proteccion
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de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion y el
acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la protecciéon de datos
personales, los derechos del afectado a consentir sobre la recogida y tratamiento de sus datos
personales y a saber de los mismos.

En el presente expediente, cabe apreciar que las camaras instaladas captan imagenes
de personas, de conformidad con lo anteriormente expuesto.

Dichas imagenes, incorporan datos personales de las personas que se introducen
dentro de su campo de vision y, por lo tanto, los datos personales captados estan sometidos al
consentimiento de sus titulares, de conformidad con lo que determina la LOPD.

Dicho tratamiento, por tanto, ha de contar con el consentimiento de los afectados,
circunstancia que no se ha acreditado.

"4

Por otro lado, en este caso concreto, con relacién a las cdmaras instaladas en el
exterior del establecimiento del denunciado, hay que sefalar que para entender las
especialidades derivadas del tratamiento de las imagenes en la via publica que captan las
cémaras situadas en el exterior, es preciso conocer la regulacién que sobre esta materia se
contempla en el articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la
utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos que
establece: “La presente Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de
videocamaras para grabar imagenes y sonidos en lugares publicos abiertos o cerrados, y su
posterior tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de
la violencia y la utilizaciéon pacifica de las vias y espacios publicos, asi como de prevenir la
comisioén de delitos, faltas e infracciones relacionados con la seguridad publica”.

Este precepto es preciso ponerlo en relaciéon con lo dispuesto en el articulo 3 €) de la
Ley Organica 15/1999, donde se prevé que: “Se regiran por sus disposiciones especificas y por
lo especialmente previsto, en su caso, por esta Ley Organica los siguientes tratamientos de
datos personales:

e) Los procedentes de las imagenes y sonidos obtenidos mediante la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacion
sobre la materia”.

En virtud de todo lo expuesto, podemos destacar que la instalacion de videocamaras
en lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, de ahi
que la legitimacion para el tratamiento de dichas imagenes se contemple en la Ley Organica
4/1997, y ademas en el mismo texto legal se regulan los criterios para instalar las camaras y los
derechos de los interesados.

Asimismo, debe recordarse que el tratamiento de las imagenes debera cumplir con el
principio de proporcionalidad en el tratamiento, consagrado por el articulo 4.1 de la Ley
Organica 15/1999, segun el cual “los datos de caracter personal sélo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes
y no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”. Asi lo recuerda el articulo 4.1 de la Instruccién 1/2006, al
sefialar que “de conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, las imagenes solo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades
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determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras o
videocamaras”.

En el presente procedimiento no ha quedado acreditado que el sistema de
videovigilancia del denunciado estuviera acogido a las disposiciones de la Ley Organica
4/1997, de 4 de agosto, que regula la utilizacién de videocamaras por las Fuerzas y Cuerpos
de Seguridad en lugares publicos, por lo que el tratamiento de los datos recogidos en la via
publica carece de habilitacion legal.

En este caso, las camaras ubicadas en establecimiento del denunciado captan
imagenes que superan la propiedad del denunciado sin que exista autorizacion administrativa
al respecto, puesto que como ya se ha establecido “ut supra”, la instalacion de camaras en la
via publica es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad del Estado.

vi
Por otra parte, la Directiva 95/46/CE en su Considerando 14 afirma:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar, transmitir,
manejar, registrar, conservar o comunicar los datos relativos a las personas fisicas constituidos
por sonido e imagen, la presente Directiva habra de aplicarse a los tratamientos que afectan a
dichos datos;”.

El Grupo de proteccion de las personas, en lo que respecta al tratamiento de datos
personales, creado en virtud del articulo 29 de la citada Directiva 95/46/CE, en su Dictamen
4/2004, adoptado en fecha 11/02/2004, relativo al tratamiento de datos personales mediante
vigilancia por videocamara, formula distintos criterios para evaluar la legalidad y conveniencia
de instalar sistemas de captacién de imagenes en zonas publicas.

Por otra parte, para determinar si el supuesto que se analiza implica el tratamiento de
datos relacionados con personas identificables, el citado Grupo considera que los datos
constituidos por imagen y sonido son personales aunque las imagenes se utilicen en el marco
de un sistema de circuito cerrado y no estén asociados a los datos personales del interesado,
incluso, si no se refieren a personas cuyos rostros hayan sido filmados, e independientemente
del método utilizado para el tratamiento, la técnica, el tipo de equipo, las caracteristicas de la
captacion de imagenes y las herramientas de comunicacién utilizadas. A efectos de la
Directiva, se afiade, el caracter identificable también puede resultar de la combinacién de los
datos con informacién procedente de terceras partes o, incluso, de la aplicaciéon, en el caso
individual, de técnicas o dispositivos especificos.

En cuanto a las obligaciones y precauciones que deberan respetarse por los
responsables del tratamiento de los datos se mencionan, entre otras, la de evitar las
referencias inadecuadas a la intimidad; especificar de forma clara e inequivoca los fines
perseguidos con el tratamiento y otras caracteristicas de la politica de privacidad (momento en
que se borran las imagenes, peticiones de acceso); obtencion del consentimiento del
interesado basado en una informacion clara; mantener la necesaria proporcionalidad entre los
datos y el fin perseguido, obligandose al empleo de sistemas idéneos con respecto a dicho fin y
a minimizar los datos por parte del responsable del tratamiento; datos que han de ser
adecuados, pertinentes y no excesivos y deberan retenerse durante un plazo en consonancia
con las caracteristicas especificas de cada caso.

Por tanto, la captacion de imagenes con fines de vigilancia y control, como es el caso
que nos ocupa, se encuentra plenamente sometida a lo dispuesto en la LOPD, ya que
constituye un tratamiento de datos de caracter personal.
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De acuerdo con los preceptos transcritos, la videocamara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una persona
constituye un dato de caracter personal, toda vez que la informacién que capta concierne a
personas y suministra informacién sobre la imagen personal de éstas, el lugar de su captacion
y la actividad desarrollada por el individuo al que la imagen se refiere.

Por lo tanto, la legitimaciéon para el uso de instalaciones de videovigilancia se cifie a la
proteccion de entornos privados. La prevencion del delito y la garantia de la seguridad en las
vias publicas corresponden en exclusiva a las Fuerzas y Cuerpos de Seguridad del Estado. De
manera que la regla general es la prohibicion de captar imagenes de la via publica por parte de
instalaciones privadas, al ser competencia de los Cuerpos y Fuerzas de Seguridad del Estado.

Sin embargo, en determinadas ocasiones la instalacion de un sistema de
videovigilancia privada puede captar imagenes parcialmente de la via publica.

Estos casos deben ser una excepcion y respetar la proporcionalidad en el tratamiento.
En primer lugar, no debera existir una posibilidad de instalacion alternativa. Por otra parte, las
videocamaras deberan orientarse de modo tal que su objeto de vigilancia principal sea el
entorno privado y la captacion de imagenes de la via publica sea la minima imprescindible. En
este sentido, se pronuncia la Instruccién 1/2006, en el articulo 4 como ya se vio anteriormente.

Para que la excepcion recogida en el articulo 4.3 de la Instruccion 1/2006 resulte
aplicable no debera existir una posibilidad de instalacion alternativa, sin que pueda
interpretarse que dicho precepto constituye una habilitacion para captar imagenes en espacios
publicos, puesto que en ningun caso puede admitirse el uso de practicas de vigilancia mas alla
del entorno objeto de la instalacion y en particular en lo que se refiere a los espacios publicos
circundantes, edificios contiguos y vehiculos distintos de los que accedan al espacio vigilado.

Asi, de conformidad con la normativa y jurisprudencia expuesta, la captacién de
imagenes a través de videocamaras, como es el caso que nos ocupa, constituye un tratamiento
de datos personales, cuyo responsable se identifica, en el presente caso, con el denunciado,
toda vez que es éste el que decide sobre la finalidad, contenido y uso del citado tratamiento.
Dicho responsable carece de legitimacién para el tratamiento de las imagenes realizando un
tratamiento de datos personales sin cumplir la normativa reguladora de proteccion de datos.

vil
El articulo 44.3.b) de la LOPD considera infraccion grave:

“Tratar los datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.”

En funcion de lo expuesto cabe apreciar la existencia de la infraccién denunciada por
cuanto el motivo de la instalacion de las videocamaras es la captacion de imagenes de
personas, que, tal y como anteriormente se ha referido, constituyen datos de caracter personal,
no acreditandose que se cuente con el consentimiento de los afectados cuyos datos
personales se tratan por las camaras instaladas, tal y como establece el articulo 6.1 de la
LOPD.

Segun se ha sefalado en el apartado ANTECEDENTES de la presente resolucion,
consta que, con fecha 28 de mayo de 2014, se personaron agentes de la Policia Local de
B.B.B. en el establecimiento de la entidad denunciada, contactando con la Directora de la
tienda, a la cual se le hizo entrega del escrito remitido por la Subdireccion General de
Inspeccion, al objeto de realizar las actuaciones oportunas encaminadas a determinar los
aspectos relacionados con el sistema de videovigilancia investigado.
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Asimismo, consta que, en el momento de la visita girada por los agentes de la Policia
Local, la Directora del establecimiento informé de que existia un nico monitor de visualizacién
de las imagenes captadas por el sistema de camaras, localizado en la zona privada de la
tienda. Sin embargo, dicha Directora del establecimiento no aporté en el momento de la visita
de inspeccion girada por la Policia Local, fotografia que permitiera acreditar su ubicacion, ni
permitié acceder a los agentes para su comprobacion.

Asimismo, obra en el expediente el reportaje fotografico aportado por APPLE RETAIL
SPAIN, S.L en su escrito de alegaciones al Acuerdo de Inicio, mostrando la imagen del
establecimiento después de la retirada de la camara exterior.

Vil

El articulo 45. 2. 4 y 5 de la LOPD, segun redaccion dada por la Ley 2/2011, establece
lo siguiente:

“2. Las infracciones graves seran sancionadas con multa de 40.001 € a 300.000 €.
4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos
de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la recogida y
tratamiento de los datos de caracter personal, siendo la infraccién consecuencia de una
anomalia en el funcionamiento de dichos procedimientos no debida a una falta de diligencia
exigible al infractor.

j) Cualquier ofra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en que
se integra la considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado o de
la antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacién irregular de forma
diligente.

c) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcién y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente.”
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En el presente caso, se considera que concurren varias de las circunstancias
necesarias para que pueda aplicarse lo dispuesto en el articulo 45.5. de la LOPD en concreto
lo previsto en el apartado b). Asi, APPLE RETAIL SPAIN, S.L ha acreditado que con fecha 10
de septiembre de 2014, se habia procedido a la retirada de la mencionada camara. Por lo
tanto, consta la rapida regularizacion de la situacién por dicha empresa, la cual tan pronto como
conocio, con fecha 14 de julio de 2014, la irregularidad a la normativa de protecciéon de datos
imputada a través de la notificacion del acuerdo de inicio de procedimiento sancionador
reacciond retirando la camara exterior del establecimiento, eliminandose de esta forma la
recogida de imagenes de espacios publicos.

Ello no obstante, segun se aprecia los encargados de la direccién del establecimiento
no colaboraron suficientemente con la inspeccion realizada en el ambito de dicho
establecimiento, ordenada por la Agencia en el marco del presente expediente, negando la
entrada al lugar en el que se encontraba el monitor al que reportaban las correspondientes
imagenes obtenidas por el sistema los agentes mandatados por la propia Agencia, en orden a
la comprobacién de los expremos denunciados.

De dicho extremo deriva la improcedencia de apreciar —en orden a minorar la
correspondiente sancioén- la circunstancia contemplada en el apartado f) del articulo 45.4 de la
LOPD, relativa al “grado de intencionalidad”. Asimismo, debe considerarse la circunstancia
contemplada en el apartado b) del citado articulo 45.4, habida cuenta del “volumen de los
tratamientos efectuados”, cuyo sistema de videovigilancia se encontraba compuesto por un
total de treinta y cinco (35) camaras. Deben considerarse también aplicables los criterios
previstos en el apartado c) “vinculacién de la actividad del infractor con la realizacion de
tratamientos de datos de caracter personal’ y d) “el volumen de negocio o actividad del
infractor” a la sede en la que se produce la infraccion como se deriva de las dimensiones,
actividad y naturaleza del local.

A su vez, y ya dentro de la escala de sanciones correspondientes a las infracciones
leves, respecto de los criterios que recoge el articulo 45.4 de la LOPD, relativos a la aplicacién
del principio de proporcionalidad en la graduacién del importe de las sanciones, permiten que
en este caso se considere procedente acordar la imposicion de una sancién en la cuantia de
20.000 € por la infraccién del articulo 6.1 de la LOPD, teniendo en cuenta que, segun queda
acreditado, con posterioridad al momento de la infraccioén, la camara que grababa la via publica
ha sido retirada.>>

Por lo tanto, en cuanto al fondo del asunto, APPLE RETAIL SPAIN, S.L no ha aportado
nuevos hechos o argumentos juridicos que permitan reconsiderar la validez de la resolucién
impugnada.

Procede, examinar los motivos procedimentales planteados por la citada entidad, en
concreto, la causa de indefensién alegada.

El presente recurso de reposicion se interpone por razén del importe de la multa
impuesta en la resolucion dictada en fecha 17/12/2014, superior al propuesto por la instructora
del procedimiento, estimando la recurrente que esa actuacion conculca los principios del
derecho administrativo sancionador, constituye un supuesto claro de “reformatio in peius”, que
ha dejado a la misma en una grave situacién de indefension frente a la administraciéon y que
nos encontramos, por todo ello, ante un supuesto de nulidad de pleno derecho.

El articulo 20 del Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el
Reglamento del procedimiento para el ejercicio de la potestad sancionadora, establece lo
siguiente:
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“Articulo 20. Resolucion.

1. Antes de dictar resolucién, el 6rgano competente para resolver podra decidir,
mediante acuerdo motivado, la realizacién de las actuaciones complementarias indispensables
para resolver el procedimiento.

El acuerdo de realizacion de actuaciones complementarias se notificara a los
interesados, concediéndoseles un plazo de siete dias para formular las alegaciones que tengan
por pertinentes. Las actuaciones complementarias deberan practicarse en un plazo no superior
a quince dias. El plazo para resolver el procedimiento quedara suspendido hasta la terminacion
de las actuaciones complementarias. No tendran la consideracion de actuaciones
complementarias los informes que preceden inmediatamente a la resolucion final del
procedimiento.

2. El 6rgano competente dictara resoluciéon que sera motivada y decidird todas las
cuestiones planteadas por los interesados y aquellas otras derivadas del procedimiento.

La resolucién se formalizara por cualquier medio que acredite la voluntad del 6rgano
competente para adoptarla.

La resolucion se adoptara en el plazo de diez dias, desde la recepcion de la propuesta
de resolucion y los documentos, alegaciones e informaciones obrantes en el procedimiento,
salvo lo dispuesto en los puntos 1 y 3 de este articulo.

3. En la resolucién no se podran aceptar hechos distintos de los determinados en la
fase de instruccion del procedimiento, salvo los que resulten, en su caso, de la aplicacién de lo
previsto en el numero 1 de este articulo, con independencia de su diferente valoracion juridica.
No obstante, cuando el 6rgano competente para resolver considere que la infraccion reviste
mayor gravedad que la determinada en la propuesta de resolucion, se notificara al inculpado
para que aporte cuantas alegaciones estime convenientes, concediéndosele un plazo de
quince dias.

4. Las resoluciones de los procedimientos sancionadores, ademas de contener los
elementos previstos en el articulo 89.3 de la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, incluiran la valoracion de
las pruebas practicadas, y especialmente de aquellas que constituyan los fundamentos basicos
de la decisién fijaran los hechos y, en su caso, la persona o personas responsables, la
infraccién o infracciones cometidas y la sanciéon o sanciones que se imponen, o bien la
declaracién de no existencia de infraccién o responsabilidad.

(..)

En el presente caso, segun consta en la Resolucion impugnada, se estimé aplicable lo
establecido en el articulo 45.5 de la LOPD, que admite la imposicidon de una sancion segun la
escala relativa a las infracciones leves, considerando que “el sistema de videocamaras
instalado tenia como finalidad el control y protecciéon de bienes y personas del establecimiento,
debiendo valorarse la concurrencia de la circunstancia prevista en el articulo 44.5.b) sobre la
regularizacién diligente de la situacién irregular, toda vez que se ha acreditado que se
desmontaron las camaras de videovigilancia que captaban via publica”. Por otra parte, para la
graduacion de la multa, que quedo fijada en 20.000 euros segun esa escala, se tuvieron en
cuenta los criterios establecidos en el citado articulo 45.4, en concreto, <<por un lado, la
ausencia de beneficios y el grado de intencionalidad, y por otro, como agravantes, el caracter
continuado de la infraccion, el volumen de los tratamientos efectuados, la vinculacion de la
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actividad del infractor con la realizacion de tratamientos de datos de caracter personal, el
volumen de negocio o actividad del infractor y que CAIXABANK ha sido sancionada con
anterioridad por hechos similares (PS/00633/2012), por lo que procede la imposicion de una
sancion en la cuantia de 20.000 euros, que coincide con el importe de la multa confirmada por
la Audiencia Nacional en Sentencia de fecha 15/07/2014, correspondiente a un supuesto y
sujeto de similar naturaleza, en el que se minoré la sancion “al haber reorientado las camaras
situadas en las fachadas para corregir la invasion de la via publica’>>.

A diferencia de lo indicado, por la Instructora del procedimiento se formulé propuesta
de resolucion para la imposicion de una sancién por importe de 1.500 euros, por la misma
infraccion que motivé el acuerdo adoptado en la resoluciéon impugnada, pero sin considerar
algunas de las circunstancias agravantes detalladas anteriormente, como son “el caracter
continuado de la infraccion, el volumen de los tratamientos efectuados, la vinculacion de la
actividad del infractor con la realizacién de tratamientos de datos de caracter personal, el
volumen de negocio o actividad del infractor”, que fueron ponderadas en la resolucion para
elevar la cuantia de la multa, segun ha quedado expuesto.

Asi, la resolucion impugnada, que decide todas las cuestiones suscitadas en el
procedimiento, no tiene en cuenta hechos distintos a los determinados en la fase de instruccién
y considera cometida la misma infraccion declarada en la propuesta de resolucion.

No obstante, dicha resolucién, aunque no modifica la gravedad de la infraccién
declarada por la instructora del procedimiento, impone una multa por importe superior a la
propuesta por el mismo, conforme a las circunstancias detalladas, lo que sirve a APPLE como
fundamento de su recurso, al considerar como causa de indefensién el agravamiento de la
multa sin que la entidad hubiese tenido oportunidad de formular alegaciones al respecto.

La mas reciente jurisprudencia del Tribunal Supremo se pronuncia a favor de conceder
a la imputada, en casos similares al que nos ocupa, el tramite de audiencia previsto en el
apartado 3 del citado articulo 20 del Real Decreto 1398/1993. La Sentencia de 21/10/2014
declara lo siguiente:

<<B) También este Tribunal Supremo ha estudiado repetidamente el problema que nos
ocupa, por ejemplo en sentencias, entre otras, de 19 de Junio de 1993 (RJ 1993, 4876)
(recurso n® 2702/1988 ); 21 de Abril de 1997 (RJ 1997, 3340) (recurso n° 191/1994 ); 19 de
Noviembre de 1997 (RJ 1997, 8608) (recurso n° 536/1994); 3 de Marzo de 1998 (RJ 1998,
2289) (recurso n° 606/1994 ); 23 de Septiembre de 1998 (RJ 1998, 8170) (recurso n°® 467/1994
); 30 de Diciembre de 2002 (RJ 2003, 600) (recurso n°® 595/2000 ); 3 de Noviembre de 2003 (RJ
2003, 8893) (recurso n° 4896/2000 ); 2 de Marzo de 2009 (recurso n® 564/2007 ); 2 de
Noviembre de 2009 (RJ 2010, 326) (recurso n° 611/2007 ); 14 de Diciembre de 2011 (recurso
n® 232/2011 ); 18 de Junio de 2013 (RJ 2013, 6000) (recurso n° 380/2012 ); 30 de Octubre de
2013 (RJ 2013, 8118) (recurso n°® 2184/2012 ) y 21 de Mayo de 2014 (RJ 2014, 2938) (recurso
n°®492/2013 ).

De este cuerpo de doctrina extraemos las siguientes conclusiones:

12.- La imposicion de una sancion mas grave que la anunciada en la propuesta de
resoluciéon exige nuevo tramite de audiencia si ello deriva de hechos distintos a los contenidos
en la propuesta o si es consecuencia de una modificacion de la calificacion juridica de los
mismos.

23- Tampoco puede imponerse sancidbn mas grave sin previa audiencia, si ello es
consecuencia del rechazo de circunstancias modificativas que hubieren sido tenidas en cuenta
en la propuesta de resolucion. (En concreto, las citadas sentencias del Tribunal Supremo de 30
de Octubre de 2013 (RJ 2013, 8118) -recurso n® 2184/2012 - y 21 de Mayo de 2014 (RJ 2014,
2938) -recurso n°® 492/2013 -, se refieren a una causa de atenuacion de la responsabilidad,
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regulada en el articulo 66 de la Ley 15/2007, de 3 de Julio (RCL 2007, 1302) , de Defensa de la
Competencia , que fue apreciada en la propuesta de resoluciéon y rechazada, sin audiencia
previa, en la resolucién sancionadora).

32.- La jurisprudencia no es uniforme a la hora de determinar si es necesaria una
repeticion de la tramite de audiencia cuando la resolucion sancionadora asume los hechos tal
como los refirid el instructor en su propuesta y tampoco varia su calificacion juridica,
apartandose de la propuesta unicamente en la determinacion del exacto importe de la sancion
dentro del abanico o intervalo correspondiente a esa calificacion juridica. No obstante, parece
que la jurisprudencia mas reciente se inclina por exigir también en estos casos un nuevo
tramite de audiencia.

(..)
DECIMO

En consecuencia, la agravacion de la sancion es producto de un dato nuevo (de cuya
naturaleza hablaremos después), a saber, la repercusion de la no abstencion de la interesada
en la imagen del cargo publico.

Este, pues, es un factor de agravacién de la sancién, que no constituye en realidad un
hecho, sino un juicio de valor sobre las consecuencias de un hecho (la no abstencién), no un
juicio juridico, sino un juicio producto de la aplicacién a un hecho de las normas de la
experiencia. Pero, en todo caso, un juicio y una conclusibn que no se encontraban en la
propuesta de resolucion y que ha servido al érgano decisor para agravar casi en una mitad mas
la sancion propuesta, sin que sobre ello hubiera tenido oportunidad la expedientada de hacer
alegaciones. Pues, en efecto, después de exponer en su contestacion a la propuesta las
razones que tenia para afirmar que su conducta no habia causado perjuicios al interés publico
(v.g. las dimensiones de la empresa mercantil en que prestoé sus servicios y el dato de no haber
realizado labores de direccién ni haber tenido contacto con la cupula de direccién), el érgano
sancionador, en lugar de contestar a esos argumentos, saco ex novo el dato de la repercusion
de la no abstencién en la imagen del cargo publico.

El no haber dado a la interesada oportunidad de defenderse de esa circunstancia de
agravacion fue tanto mas relevante cuanto ésta podria haber hecho consideraciones muy
serias sobre la imposibilidad de aplicar al caso ese motivo (por ejemplo, y sélo lo apuntamos
como argumento complementario y hablando en hipétesis, afirmando que esa circunstancia es
inherente al tipo aplicado -y por ello no puede ser apreciada independientemente-, como
parece deducirse de la Exposicion de Motivos de la Ley 5/2006 (RCL 2006, 757), que precisa
como una de las finalidades de la ley el reforzamiento de la imagen que los altos cargos, en
cuanto servidores publicos, deben ofrecer ante los ciudadanos).

La falta de audiencia sobre esta causa de agravacién (por mas que fuera uno de los
que el érgano decisor pudo manejar, segun el articulo 18.5 parrafo segundo de la Ley 5/2006,
pero no prescindiendo de la audiencia) origind una indefension material de la interesada al
resultar la audiencia que se dio en el expediente parcial e incompleta, con violacion del articulo
135 de la Ley 30/92 (RCL 1992, 2512, 2775 y RCL 1993, 246) .

No se trata, en consecuencia, de que la agravacion de la pena no pueda hacerse sin
motivarla, sino de que no puede hacerse sin previa audiencia, aunque se motive.

UNDECIMO
PRIMERO.- Para terminar y recapitulando, concluiremos que la necesidad de dar

audiencia al interesado si el 6érgano decisor pretende imponer una sancion mas grave que la
contenida en la propuesta de resolucion, tiene a su favor las siguientes razones:
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12.- En primer lugar, es mas favorable para la efectividad del derecho fundamental de
defensa.

22.- En segundo lugar, el cumplimiento de un nuevo tramite de audiencia no retrasa
irrazonablemente la conclusion del procedimiento sancionador.

32.- En tercer lugar, si, como sabemos, el articulo 135 de la Ley 30/92 (RCL 1992,
2512, 2775 y RCL 1993, 246) exige la notificacion al presunto responsable de los hechos, de
su calificacion juridica y de las sanciones que, en su caso se le pudieran imponer, no parece
I6gico que siendo estas Ultimas las que realmente mas interesan a los expedientados, se exija
la previa audiencia cuando se varian los hechos, o se varia la calificacion juridica, pero no se
exija cuando se varia "in pejus" la sancién anunciada.

42 - Finalmente, esta es la solucion mas adecuada para una defensa efectiva del
principio de proporcionalidad. En efecto, segun el articulo 20 del Reglamento 1398/1993, de 4
de Agosto (RCL 1993, 2402), para el ejercicio de la potestad sancionadora, la propuesta de
resolucién ha de contener necesariamente la concreta y especifica sancién que el Instructor
considera adecuada a los hechos apreciados y a su calificacion juridica, y ninguna duda cabe
de que sera solo a la vista de esa concreta propuesta de sancion cuando el expedientado
pueda alegar sobre su necesaria proporcionalidad. Y si luego se permite que esa concreta
sancion se agrave por la autoridad sancionadora sin nueva audiencia, la anterior defensa del
interesado en lo que afectaba a la proporcionalidad de la sancién quedaria reducida a una pura
entelequia; resultado que se agrava a la vista de que, aunque no se modifique la calificacion
juridica, la sancién puede variar ostensiblemente, pues las normas sancionadoras suelen
establecer abanicos muy amplios en la prevision de las sanciones>>.

Termina la citada Sentencia estimando parcialmente el recurso contencioso
administrativo, “a fin de sefialar como sancién conforme a Derecho la contenida en la propuesta
de resolucién”.

En el presente caso, segun los detalles que constan resefiados en los Antecedentes
Tercero y Cuarto, en fecha 29/10/2014 se emitié propuesta de resolucion en el sentido de que
por el Director de la Agencia Espafiola de Proteccién de Datos se sancionase a APPLE RETAIL
SPAIN, S.L. con multa de 1.500 euros (mil quinientos euros) por la infraccién del articulo 6.1 de
la LOPD, tipificada como grave en el articulo 44.3.b) de la citada Ley Organica, de conformidad
con lo establecido en los apartados 1, 2, 4 y 5 del articulo 45 de la misma.

Posteriormente, se dicta la resolucién ahora recurrida, de fecha 17/12/2014, en la que
se impone una multa por importe superior al propuesto por la instructora del procedimiento,
declarando cometida la misma infraccion del articulo 6 de la LOPD, tipificada como grave en el
citado articulo 44.3.b) de dicha norma, y en base a los mismos hechos probados determinados
en la propuesta.

No obstante, el importe de la sancion quedo establecido en 20.000 euros teniendo en
cuenta circunstancias agravantes que no habian sido ponderadas en la propuesta de
resolucion (“el caracter continuado de la infraccion, el volumen de los tratamientos efectuados,
la vinculacién de la actividad del infractor con la realizacién de tratamientos de datos de
caracter personal, el volumen de negocio o actividad del infractor”).

Empleando los términos de la Sentencia citada, la resoluciéon contiene un juicio y una
conclusién que no se encontraban en la propuesta de resolucion y que sirvieron a la AEPD
para agravar la sancion propuesta, sin que sobre ello APPLE hubiera tenido oportunidad de
hacer alegaciones. Esta falta de audiencia sobre las causas de agravacion “origind una
indefensién material de la interesada, al resultar la audiencia que se dio en el expediente
parcial e incompleta, con violacion del articulo 135 de la Ley 30/1992”, que regula los derechos
del presunto responsable, en relacion con el articulo 20 del Real Decreto 1398/1993, de 4 de
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agosto, por el que se aprueba el Reglamento del procedimiento para el ejercicio de la potestad
sancionadora. El citado articulo 135 de la Ley 30/1192 establece lo siguiente:

“Los procedimientos sancionadores garantizaran al presunto responsable los siguientes
derechos:

A ser notificado de los hechos que se le imputen, de las infracciones que tales hechos
puedan constituir y de las sanciones que, en su caso, se les pudieran imponer, asi como de la
identidad del instructor, de la autoridad competente para imponer la sancién y de la norma que
atribuya tal competencia.

A formular alegaciones y utilizar los medios de defensa admitidos por el Ordenamiento
Juridico que resulten procedentes.

Los demas derechos reconocidos por el articulo 35 de esta Ley”.

En consecuencia, siguiendo los criterios declarados en Sentencia del Tribunal Supremo
de 21/10/2014, procede estimar parcialmente el recurso, minorando el importe de la multa
impuesta en la resolucion recurrida para cuantificarla en un importe de 1500 euros, que
coincide con el propuesto por el instructor del procedimiento.

Respecto a la solicitud de que no se proceda a la publicacion de la identificacion de la
empresa, del grupo al que pertenece y de la ubicacion de la tienda, puesto que ello supondria
un problema para la seguridad de personas y bienes, procede sefialar lo siguiente:

El articulo 37.2 LOPD establece la obligacién de publicar las resoluciones que se
adopten por esta Agencia:

“2. Las resoluciones de la Agencia Espariola de Proteccién de Datos se haran publicas,
una vez hayan sido notificadas a los interesados. La publicacion se realizara preferentemente a
través de medios informaticos o telematicos.

Reglamentariamente podran establecerse los términos en que se lleve a cabo la
publicidad de las citadas resoluciones.

Lo establecido en los parrafos anteriores no sera aplicable a las resoluciones referentes
a la inscripcion de un fichero o tratamiento en el Registro General de Proteccion de Datos ni a
aquéllas por las que se resuelva la inscripcion en el mismo de los Codigos tipo, regulados por
el articulo 32 de esta Ley Organica”.

La Instruccién 1/2004, de 22 de diciembre, de la Agencia Espainola de Proteccion de
Datos, sobre publicacion de sus resoluciones, sefala que dicha publicaciéon se lleva a cabo
para “un mejor conocimiento de sus criterios y una mayor seguridad juridica en la aplicacién de
la Ley... Con ello, se potencia el conocimiento de los criterios en la aplicaciéon de la normativa
sobre proteccion de datos, se facilita su cumplimiento y se favorece, asimismo, la aplicacién de
los principios de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos”.

Por otro lado y, en todo caso, hay que sefalar que dicha solicitud deberia haberse
planteado con anterioridad a la Resolucion del procedimiento PS/00395/2014, del que trae
causa el presente recurso de reposicién, dado que en la Resolucion R/2769/2014, de 17 de
diciembre de 2014, en su parte dispositiva el Director de la AEPD Acordd, entre otras
cuestiones, lo siguiente:
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<<TERCERO: ...

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucién se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccién
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion
de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto
1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.>>

Sin embargo, se procedera a repasar de nuevo el texto, tanto de la citada Resolucion
como el relativo al presente Recurso de reposicion, a fin de proceder a anonimizar alguno de
los parrafos con el fin de evitar dar publicidad a aquellos datos que, sin ser necesarios para su
entendimiento, pudieran vulnerar la seguridad de la
entidad denunciada.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccién de Datos RESUELVE:
Primero.

ESTIMAR PARCIALMENTE el recurso de reposicion interpuesto por APPLE RETAIL
SPAIN S.L. contra la Resolucion de esta Agencia Espafiola de Proteccién de Datos dictada con
fecha 17 de diciembre de 2014, en el procedimiento sancionador PS/00395/2014, anulando el
importe de la sancion acordada en la misma vy fijando ésta en 1.500 euros de multa, por una
infraccién de lo establecido en el articulo 6.1 de la LOPD, tipificada como grave en el articulo
44.3.b) de la misma norma, de conformidad con el articulo 45.1, 2, 4 y 5 de la citada Ley
Organica.

Segundo.
NOTIFICAR la presente resolucion a la entidad APPLE RETAIL SPAIN, S.L.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucién se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccién
1/2004, de 22 de diciembre, de la Agencia Espafola de Proteccion de Datos sobre publicacion
de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto
1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa, se podra interponer en el
plazo de dos meses a contar desde el dia siguiente a la notificacién de este acto segun lo
previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-administrativa, recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicion adicional cuarta del referido texto legal.

Fuente: Agencia Espaiola de proteccion de datos.
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